
         学位論文の審査結果の要旨  

 

   

 本学位論文は，文書型マルウェアのシェルコード特定と圧縮・暗号化されたマ

ルウェアの復号手法，ならびに亜種の自動分類のためにAPIコールグラフのクラス

タ解析を行う静的解析手法と試作ツールの性能評価について明らかにした内容で

ある．マルウェアはコンピュータセキュリティにおける脅威の1つである．マルウ

ェア対策を行うためには，マルウェアを解析してマルウェアの動作・機能を知る

必要がある．申請者は，文書型マルウェアからシェルコードを抽出する方法，パ

ックされたマルウェアを展開してオリジナルのコードを抽出する方法，大量のマ

ルウェアを分類する方法を提案した．文書型マルウェアに対しては，Microsoft  

Officeの文書ファイルから文書ファイルを開くアプリケーションを用いずにシェ

ルコードを特定する方法について検討した．文書ファイルのエントロピーに基づ

いて，シェルコードの候補となるバイト列をエミュレータで実行することで効率

よくシェルコードを特定することを試みる．特定したシェルコードを動的解析す

るための実行可能ファイルを作成することで，文書ファイルを開くアプリケーシ

ョンで脆弱性が攻撃されてシェルコードが実行された状態を再現できる．これに

より，シェルコードによって作成される実行可能ファイルを得る．本論文では，

実際の文書型マルウェアを用いて，シェルコードの特定を試みて成否を確認した．

また特定したシェルコードを実行して動作を観測した．本論文では圧縮・暗号化

された実行可能ファイルを復号する方法についても検討した．申請者の提案する

方法では，独自に作成したエミュレータにより実行可能ファイルの復号コードを

実行することで元のバイナリイメージを取得する．このエミュレータは完全にソ

フトウェアで動作するのでマルウェアが動作する環境を用意する必要がない．復

号に合わせてエントリーポイントの特定とインポートテーブルの再構築を行う．

エントリーポイントの特定は自身が書き換えたメモリの実行を検知する方法，お

よび既知のエントリーポイントのコードと比較する方法を用いる．本論文では実

際のマルウェアの中で圧縮・暗号化された検体に対して復号とエントリーポイン

トの特定，インポートテーブルの再構築を試みた．また既知のプログラムをパッ

クして，復号が可能であるか調査した．大量にあるマルウェアを効率よく解析す

るために，本論文ではマルウェアを分類する新たな方法について提案した．提案

する方法ではマルウェアの分類のために，逆アセンブルした結果を制御フロー解

析し，あるAPIが呼び出された後に呼び出される可能性のあるAPIの対（API推移）

を抽出する．API推移の推移を比較することで，マルウェア間の類似度を算出して

階層型クラスタ解析を行う．実際のマルウェアを分類することでパフォーマンス



評価を行い，マルウェアのソースコードをコンパイラおよびコンパイラのオプシ

ョンを変更してコンパイルしたバイナリから類似度を求めることで性能評価を行

った．最後に本論文では，マルウェアの静的解析に対して本論文で提案する方法

の有効性について議論し，今後の課題について述べている． 

 以上の内容を有する本学位論文は，申請者を筆頭著者とする審査付き原著論文

２編と国際会議論文２編に基づいてまとめられており，当講座の学位審査の目安

を満足している．申請学位論文は学術的新規性が高く，情報セキュリティに関す

る研究および大規模解析領域における工学的応用にも貢献すると判断される．従

って，本論文は，博士（工学）の学位論文として十分価値あるものと審査委員全

員一致で判断した． 
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