
信州大学審査学位論文

暗号方式の形式化に関する研究

2012年3月

布 田 裕一



要旨

近年における情報化社会の急速な発展に伴い、インターネットを代表とする通

信ネットワークを介した情報通信の重要性が高まっている。情報通信において、個

人情報などをはじめとする機密情報を暗号化して送信したり、通信相手が正しい

相手であるかを認証を用いて検証したりするなど、暗号技術が重要な場面が多く

なってきている。

暗号技術は、共通鍵暗号や公開鍵暗号などの暗号方式を組み合わせることによ

り実現される。 R8A暗号は、公開鍵暗号としてデファクトスタンダードのような

存在である。しかし、最近は、楕円曲線暗号や格子暗号がその処理高速性から注

目されている。楕円曲線暗号は、楕円曲線と呼ばれる非特異の3次曲線上の点の

演算を利用した暗号である。楕円曲線上の点に対し、加算が定義され、その加算

の下でアーベル群を構成することが知られている。さらに、アーベル群からスカ

ラの演算を導入し、 z-加群を構成できる。楕円曲線暗号は、点Pのスカラ s倍の
点sPから、スカラsを求める楕円曲線上の離散対数問題が求解困難であることを

安全性の根拠としている。

一方、格子暗号は格子上の求解困難な計算量問題を安全性の根拠としている。格

子上の計算量問題で特に知られているのが、最短ベクトル問題や最近傍ベクトル問

題である。最短ベクトル問題は、格子の基底が与えられたとき、格子に含まれる最

短のベクトルを求める問題である。最近傍ベクトル問題は、あるベクトル(格子に

含まれるとは限らない)に最も近い格子に含まれるベクトルを求める問題である。

公開鍵暗号方式やそれを他の暗号方式と組み合わせた暗号スキームと呼ばれる

方式では、その安全性の根拠である計算量問題の求解困難さ以上に暗号方式や暗

号スキームの破る攻撃が困難であることを証明(安全性証明と呼ぶ)することが多

くなっている。最近は、安全性証明が必須となってきており、正しく安全性証明

を構成することが重要である。

暗号方式や暗号スキームの安全性証明は、近年、方式が複雑になることにより、

証明の誤りが発生しやすくなっている。人手による証明は誤りが発生する場合があ

るため、計算機による証明の検証が必要とされている。実際、 1Cカードをはじめ

とするセキュリティ製品のセキュリティ仕様である180/1EC15408では、セキュ

リティレベルが高い部分で、は、計算機による証明が求められている。



Mizarとは、 Bialystok大学(ポーランド)のA.Trybulec教授を中心としたMizar

Societyによって進められている、計算機を使って数学を定式化するプロジ、ェクト

の総称である。 Mizarは、厳密な数学的形式記述が可能であり、なおかつ強力な推

論機能を有している。しかし、 Mizarには公開鍵暗号、特に楕円曲線暗号や格子暗

号で使用する数学的な定義や定理がライブラリとして含まれていない。

本論文では、楕円曲線暗号や格子暗号で使用する数学的な定義や定理の形式化

を行う。楕円曲線暗号に関しては、以下の形式化を行う。

・素体IFp
・射影座標と座標の同値
• IFp上の楕円曲線と楕円曲線上の点の同値類

• IFp上の楕円曲線の点の個数の評価

• IFp上の楕円曲線の点の演算

これらの形式化により、楕円曲線暗号の暗号化・復号化アルゴリズムや署名生成・

検証アルゴリズムで使用する楕円曲線上の演算をライブラリとして使用すること

ができる。

格子暗号に関しては、以下のz-加群に関する形式化を行う 0

• z-加群の定義

・ アーベル群からz-加群の導入
・素数pから生成されるz-加群から導かれるベクトル空間
• z係数の線形結合

・ 自由z-加群
・ 自由z-加群の階数
アーベル群からz-加群の導入については、楕円曲線暗号でも必要であり、他の分野
でも利用される重要な命題である。格子は有限階数の自由z-加群にノルムを定義
したものであり、自由z-加群やその階数の形式化は格子暗号において必須である。
これらの楕円曲線暗号や格子暗号の数学的定義や定理を形式化することで、そ

れぞれの暗号の演算を扱うことが可能になる。また、本研究で形式化した数学的

理論を発展させることで、楕円曲線暗号や格子暗号の攻撃についても、その評価

も含めて形式化が可能になる。このように、本研究は公開鍵暗号を安全性証明し

ていく上で基本となるものである。
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第1章序論

1.1 暗号技術の重要性

近年における情報化社会の急速な発展に伴い、インターネットを代表とする通

信ネットワークを介した情報通信の重要性が高まっている。情報通信において、個

人情報などをはじめとする機密情報を暗号化して送信したり、通信相手が正しい

相手であるかを相手認証を用いて検証したりするなど、暗号技術が重要な場面が

多くなってきている。また、 DVDやBD(ブルーレイディスク)や、ビデオコンテ

ンツの配信システムであるアクトビラにおいて、商用コンテンツの不正利用を防

止する目的でも暗号技術が使用されている。

暗号技術は、共通鍵暗号や公開鍵暗号などの暗号方式を組み合わせることによ

り実現される [6]。共通鍵暗号は、暗号化/復号化で使用する鍵が同じ(共通)であ

る方式である。そのため、送信者と受信者の間で秘密裏に鍵を共有する必要があ

る。しかし、処理量が小さい利点があり、大きなデータの暗号化で使用すること

が多い。

それに対して、公開鍵暗号は、暗号化で使用する鍵と復号化で使用する鍵が異

なる。そのため、暗号化で使用する鍵を公開することが可能になり、相手の公開

した鍵を入手するだけで通信が可能になる。暗号化で使用する鍵(公開鍵)から復

号化で使用する鍵(秘密鍵)を求めることが困難であることが、公開鍵の安全性の

根拠となる。

1.2 公開鍵暗号とその安全性

公開鍵暗号は処理量が大きいため、実際に利用する際は公開鍵暗号を用い、共

通鍵暗号で使用する鍵を共有して、その後の通信を共有した鍵を共通鍵暗号に適

用することにより、暗号通信を実現することが多い。また、送信するデータがそ

の送信者が確かに送信したことを示す署名や、通信相手を正しい相手であるかを

認証する相手認証で、公開鍵暗号が使用される。

RSA暗号は、 WEBブラウザなどのSSL/TLS通信で使われるなど、公開鍵暗号

としてデファクトスタンダードのような存在である。しかし、最近は、楕円曲線

1 



暗号や格子暗号がその処理高速性から注目されている。楕円曲線暗号は、先に述

べた BDにおいては BDドライブとプレーヤ聞の通信で、アクトビラにおいては

コンテンツの配信サーバと受信機器間の通信で、使用されている。楕円曲線暗号は、

楕円曲線と呼ばれる非特異の3次曲線上の点の演算を利用した暗号である [4]。楕

円曲線上の点に対し加算が定義され、その加算の下でアーベル群を構成すること

が知られている。さらに、アーベル群からスカラの演算を導入し、 Z“加群を構成

できる。楕円曲線暗号は、点Pのスカラs倍の点sPから、スカラsを求める楕円

曲線上の離散対数問題が求解困難であることを安全性の根拠としている。このよ

うに、公開鍵暗号では求解困難な計算量問題を安全性の根拠としている。

一方、格子暗号は格子上の求解困難な計算量問題を安全性の根拠としている [7]。

格子上の計算量問題で特に知られているのが、最短ベクトル問題や最近傍ベクト

ル問題である。最短ベクトル問題は、格子の基底が与えられたとき、格子に含ま

れる最短のベクトルを求める問題である。最近傍ベクトル問題は、あるベクトル

(格子に含まれるとは限らない)に最も近い格子に含まれるベクトルを求める問題

である。

1.3 暗号方式の安全性証明

公開鍵暗号方式やそれを他の暗号方式と組み合わせた暗号スキームと呼ばれる

方式では、それらの方式が安全であることの証明をつけることが多くなってきて

いる。この証明は具体的には、それらの方式の安全性の根拠である計算量問題の

求解困難さ以上に方式を破る攻撃が困難であることの証明である。このような証

明を、暗号方式や暗号スキームの安全性証明と呼ぶ。実際に証明する場合は、方

式があるレベルの攻撃で破れると仮定したとき、安全性の根拠である計算量問題

が解けることを証明する。最近は、安全性証明が必須となってきており、正しく

安全性証明を構成することが重要性が増してきでいる。

暗号方式や暗号スキームの安全性証明は、近年、方式が複雑になることにより、

証明の誤りが発生しやすくなっている。例えば、 RSA-OAEPと呼ばれるRSA暗
号を用いた暗号スキームが提案されているが、当初の方式に安全性証明の誤りが

あることが判明した[2]。その後、 RSA-OAEPは安全性証明を修正している。この
ように、人手による証明は誤りが発生する場合があるため、計算機による証明の

検証(フ。ルーフチェックと呼ぶ)が必要とされている。 ICカードのセキュリティ規
格であるISOjIEC15408では、 ICカードの製品のセキュリティレベルを認定する
基準を策定している。このセキュリティ規格において、セキュリティレベルが高い

ところでは、計算機による証明(形式的証明と呼ぶ)が求められている [8]。また、

最近では暗号方式、特に、暗号プロトコルにフォーカスしたセキュリティレベル
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の仕様ISO/IEC29128の規格化が進んできている [9]。

1.4 計算機による証明

暗号方式や暗号プロトコルの安全性証明の方法として、最近、汎用結合可能性

(Universal Composable securityぅUC)の理論[1]やゲーム列による安全性証明の理

論[3]が提唱されている。

汎用結合可能性の理論では、暗号プロトコルで使用する暗号方式やハッシュ関

数などを、暗号プロトコル内の部品として、それぞれで安全性証明した結果を用

いて、暗号プロトコル全体の安全性証明を示す枠組みである。この枠組みでは、各

部品をUC安全という安全性を満たすことを証明(下位レベルの安全性証明)し、

これらの部品を含めた暗号プロトコル全体がUC安全であることを証明する(上

位レベルの安全性証明)[5]0 CanettiとHerzogは、 Dolev-Yaoモデルのような記号

論的アプローチにより、上位レベルの安全性証明を実施している。また、 Canetti

らは下位レベルの安全性証明に対し、確率的1/0オートマトン (Probabilistic1/0 

Automata， PIOA)を導入し、計算機により証明する方法を提案している。しかし、

証明のすべてを計算機により行うことはできておらず、確率の評価は人手により

行うため、安全性証明の形式化としては、まだ不十分である。

ゲーム列による安全性証明の理論では、暗号方式や暗号プロトコルの攻撃モデ、

ルをゲーム列におけるゲーム変換として変換し、攻撃が成功する確率が十分小さい

ことを証明する。また、 BlanchetとPointchevalはゲーム変換を自動で行い、ゲー

ム列を自動生成する手法を開発した。 CryptoVerifは、その手法を実装したソフト

ウェアである。しかし、ゲーム列による安全性証明においても、ゲーム変換の変

換前のゲームと変換後のゲームの攻撃成功確率の差が十分に小さいことの証明に

ついては、人手により実施している。したがって、その意味では、ゲーム列によ

る安全性証明も、安全性証明の形式化としては、まだ不十分である。

1.5 恥1izar

Mizar[16]とは， Bialystok大学(ポーランド)の A.Trybulec教授を中心とした

Mizar Societyによって進められている，計算機を使って数学を定式化するプロ

ジ、ェクトの総称である.形式化証明のツールは、他にも Isabelleなどのようなもの

もあるが、 Isabelleは数学の公理レベルからの厳密な数学的形式記述となっておら

ず、証明の抜けが存在する可能性も残る。それに比べ、 Mizarは厳密な形式記述が

可能であり、なおかつ強力な推論機能を有している。そのため、 Mizarを用いて、

3 



暗号方式や暗号プロトコルを上位レベルの安全性証明を含めて厳密に証明するこ

とが期待されている。

しかし、 Mizarには公開鍵暗号、特に楕円曲線暗号や格子暗号で使用する数学的

な定義や定理がライブラリとして含まれていない。したがって、楕円曲線暗号や

格子暗号で使用する数学的な定義や定理をライブラリに含めて、 Mizarのライブラ

リを充実させる必要がある。

1.6 本論文の目的

本論文では、楕円曲線暗号や格子暗号で使用する数学的な定義や定理の形式化

を行う。楕円曲線暗号に関しては、以下の形式化を行う。

・素体IFp
・射影座標と座標の同値
• IFp上の楕円曲線と楕円曲線上の点の同値類

・IFp上の楕円曲線の点の個数の評価
• IFp上の楕円曲線の点の演算

これらの形式化により、楕円曲線暗号の暗号化・復号化アルゴリズムや署名生成・

検証アルゴリズムで使用する楕円曲線上の演算をライブ、ラリとして使用すること

ができる。

格子暗号に関しては、以下のZ由加群に関する形式化を行う0

• z-加群の定義

・アーベル群からz-加群の導入
・ 素数pから生成されるz-加群から導かれるベクトル空間
• z係数の線形結合

・ 自由z-加群
・自由z-加群の階数

4 



アーベル群からz-加群の導入については、楕円曲線暗号でも必要であり、他の分
野でも利用される重要な命題である。格子は、有限階数の自由z-加群にノルムを
定義したものであり、 z-加群、特に自由z-加群やその階数の形式化は格子暗号に
おいて必須である。

本論文の章立てについて、以下で述べる。第2章では、楕円曲線に関する数学

的定義や定理について説明する。第3章では、第2章で説明した楕円曲線に関す

る数学的定義や定理の形式化について述べる。第4章では、 z-加群に関する数学
的定義や定理について説明する。第5章では、第4章で説明したz-加群に関する
数学的定義や定理の形式化について述べる。第6章では、結論を述べる。
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第2章楕円曲線に関する数学的定義・

定理

この章では、楕円曲線についての必要性や数学的定義・定理を説明する。

2.1 楕円曲線の必要性

楕円曲線は、数学的には非特異3次曲線であり、種数1の曲線である。楕円曲線

上の点に対し、加法の演算が定義でき、その演算の下で楕円曲線の点集合はアー

ベル群となることが知られている。また、楕円曲線は解析学的には楕円関数から

導かれるものであり、 2次元の格子とも関連を持つ。これらをはじめとして楕円曲

線は、数論、代数、解析、位相幾何、代数幾何というほとんどの数学分野に関連

し、数学理論の中で極めて重要な位置を占める数学的概念である。

楕円曲線の応用として、符号理論では楕円符号という代数幾何符号が挙げられ

る。また、暗号理論では重要な楕円曲線暗号で使用されていることが有名である

[4]。楕円曲線暗号では、上で述べた楕円曲線のアーベル群からスカラの演算を導
入し、 z-加群を構成し、そこでのスカラ倍演算を使用する。楕円曲線暗号は、楕
円曲線上の点Pのスカラ s倍の点sPから、スカラ sを求める楕円曲線上の離散

対数開題が求解困難であることを安全性の根拠としている。楕円曲線の離散対数

問題は、準指数関数時間アルゴリズムが発見されていないため、楕円曲線暗号は

短い鍵長で、あっても、安全である暗号が構成できる。そのため、鍵などを格納す

るメモリサイズや楕円曲線暗号の処理時聞を小さくでき、実装コストを軽減でき

る。それらの利点から、先に述べたBDプレーヤやアクトビラの受信機器である

TVなどで楕円曲線暗号が適用されている。

楕円曲線は、暗号理論で利用できることが判明してから、関連する様々な定理

や計算アルゴリズムが発見されている。特に、楕円曲線暗号の安全性を評価する

ために、様々な攻撃アルゴリズムが提案されており、それらの提案により、楕円曲

線の数学理論が発展している。本論文ではさらに数学理論や暗号理論が発展する

礎にする目的で、 Mizarにおける、楕円曲線の定義や関連する定理などの数学理論

を形式化していく。
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2.2 楕円曲線の定義

平面上の点に対し、以下のアフィン座標と射影座標が定義される。

定義 2.1(座標)平面上に存在する点P= (x，y)に対し、 (x，y)をPのアフィン座
標と呼ぶ。さらに、 P= [X， Y， Z]，x = X/Z，y = Y/Zとしたとき、 [X，YヲZPをP
の射影座標と呼ぶ。ここで除算が存在するために、厳密には、民y，XうYうZはある

体Kの元である。また、射影座標は厳密には[X，Y，Z]εK3¥{[O， 0， O]]}を満たし、
X，Y，Zのすべての座標が同時に0となることはない。

アフィン座標で点P，Qが等しいことを、射影座標でもいうために、以下の射影座

標の同値関係を導入する。

定義 2.2(射影座標の同値)射影平面上の2点P= [Xp， Yp， Zp]， Q = [XQ， YQ， ZQ] 
が同値であるとは、以下の式を満たすcE K¥{O}が存在することをいう。

Q

2

3

 

X

れ

Z

cXp 

cYp 

= cZp 
(2.1) 

楕円曲線は、非特異の3次曲線で定義されるが、非特異3次曲線は以下で定義

されるワイヤーシュトラスの標準形と双有理同値となるため、本論文では以下の

ように楕円曲線を定義する。

定義 2.3(楕円曲線(アフィン座標))ワイヤーシュトラスの標準形

y2 = X3 +αx+b (2.2) 

を定義方程式に持ち、非特異である 3次曲線を楕円曲線と呼ぶ。楕円曲線が非特

異であることと、が+αx+bの判別式6が

6=4α3 + 27b2チ0 (2.3) 

であることは同値である。一般に体K上で定義された楕円曲線とはα，bEKであ

る楕円曲線のことをいう。楕円曲線のK・有理点とは、 x，y座標がKに属する点で

あり、その点と後で述べる無限遠点Oを含めた集合をE(K)で表す。

上記の定義はアフィン座標に対する楕円曲線の定義である。射影座標に対する

楕円曲線の定義は以下のとおりである。
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定義 2.4(楕円曲線(射影座標))

y2Z = X3 +αXZ2 + bZ3 (2.4) 

を定義方程式に持ち、非特異である曲線を楕円曲線と呼ぶ。楕円曲線が非特異で

あることと、 X3十αX+bの判別式6が

6=4α3 + 27b2手0 (2.5) 

であることは同値である。一般に体K上で定義された楕円曲線とは仏bEKであ

る楕円曲線のことをいう。楕円曲線のK・有理点とはX，y，Z座標がKに属する点

であり、その点全体をE(K)で表す。

上記で定義した楕円曲線は、 α，bがどのような値で、あっても、その楕円曲線上の

点0=[0，1ぅ0](無限遠点と呼ぶ)が存在する。この元は、後で述べる楕円曲線の点
の演算(加算)における単位元(零元)となっている。なお、無限遠点はアフィン座

標で表せない点であるため、アフィン座標では座標値では表さず、単に0と表す。

2.3 有限素体

楕円曲線で扱う体K(定義体と呼ぶ)は様々なものを利用できるが、楕円曲線暗

号においては、大きな素数pに対する有限体IFp(p> 3)や、むの拡大体IF2n (ηは
2以上の整数)を扱うことが多い。本論文では、この中の体IFpを扱う。 IFpは有限

であり、以下で定義する素体であるため、有限素体と呼ばれる。

定義 2.5(素体)自分自身以外に部分体を持たない体を、素体と呼ぶ。

素体は有限であればIFp(pは素数)、無限であれば有理数体Qのみ存在することが

知られている。本論文では、特に以下の定理を形式化する。

定理 2.1素数pに対し、 IFpは素体である。

この定理は、 IFpの部分体に含まれる 1modpからIFpの加算を用いて、 IFpのすべ

ての元を生成できることを用いて証明する。
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2.4 楕円曲線のJFp-有理点の個数

楕円曲線の定義体をIFpとするとき、楕円曲線上のIFp-有理点はアフィン座標で

示す場合、 p= (xp， yp) (xιyp E IFp)で書ける。この他に楕円曲線上の点として、

無限遠点0=[0，1，0]が存在する。
Xp E IFpをz座標とする点は、楕円曲線の方程式y2=が+ω+bより、 xt+αxp+b

の平方根として持つuの個数分存在する。すなわち、斗+ωp+bが0でない場

合、 xt+αXp + bを平方根として持つuが存在する場合、 -yも平方根となるた
め、 Xpをz座標とする点は2つ存在し、存在しない場合はそのような点は存在し

ない。また、 xt+ωp+bが0の場合は、 y=oであるため、 Xpをz座標とする

点は 1つ存在する。

一方、 sの平方根の存在に関し、以下の平方剰余記号が定義される。

定義 2.6(平方剰余記号)8 E IFp に対して、平方剰余記号 (~)を以下のように定義
する。

G) ~ ~ ~同捌存的場合)~) = ~ ~ 日の場合)
l -1 (8の平方根が存在しない場合)

(2.6) 

したがって、 xt+ωp+bの平方根の数、すなわち、 Xpをz座標とする点の個

数は、平方剰余記号を使って以下のように計算できる。

定理 2.2
(Xt+αXp+b¥ 

Xpをz座標とする点の個数=( ~J> I ~~r I V ) + 1 (2.7) 
¥ P J 

以上より、 IFpを定義体とする楕円曲線EのIFp-有理点の個数(#E(IFp)で表記)

は、以下のように計算できる。

定理 2.3IFpを定義体とする楕円曲線EのIFp-有理点の個数#E(IFp)は、以下を満

たす。

#E(ト (2.8) 

右辺第2項の 1は、無限演算の点を示している。平方剰余記号を効率的に計算で

きるアルゴリ・ズムが存在するため、 pが小さい範囲では、定理2.3を用いて、楕円

曲線のIFp-有理点の個数#E(IFp)を計算することが多い。なお、楕円曲線のIFp-有

理点の個数#E(IFp)は、集合E(IFp)の濃度とも呼ぶ。

9 



2.5 楕円曲線の点の演算

楕円曲線のK-有理点の集合E(K)は、以下の演算+により、アーベル群の構造

をもっ。

定義 2.7(演算+(アフィン座標))楕円曲線y2=が+ω+b上の点P= (xp，Yp)， 
Q = (xQ，YQ)ヂ-P，R= P+Q = (XR，YR)に対し、

XR = -Xp -XQ +入2
YR = 一入(XR-Xp) -YP 

(2.9) 

で演算+を定義する。ただし、

P

一
p
z
-

U
一

Z

ぺ
一

一
一
一

3

一
俳

国

内

4
7
f
-

、，-

Q

一Q
Z

一:

U
一
z
a
一

r
E
B
E
t
-

、EB
E
E
t

1
八

PチQ
(2.10) 

P=Q 

である。零元をo= [0， 1，0]， Pの逆元を -P= (xp， -Yp)とする。

アフィン座標における演算の上記定義の場合、 P+(-P)が厳密には定義されてお

らず、 P+ (-P) = 0と別に定義が必要である。それに対し、射影座標における
以下の定義の場合、 P+ (-P)も定義されている。なお、 -P= [Xpぅ一昨，Zp]で
ある。

定義 2.8(演算+(射影座標))楕円曲線y2Z= X3 +αXZ2十 bZ3上の点P=
[XιYp， Zp]， Q = [XQ， YQ， ZQ]， R = P + Q = [XR， YR， ZR]に対し、以下のように
演算+を定義する。

Case 1. P= 0の場合、 R=Q

Case 2. Pヂ0かつ、 Q=Oの場合、 R=P

Case 3. Pヂ0，Qチ0かつ、 QチPの場合、

XR = vA (2.11) 

YR = u(v
2XpZQ -A) -v

3YpZQ (2.12) 

ZR = v3 ZpZQ (2.13) 

ここで，u= YQZp-YpZQ、v= XQZp-XpZQ、A= u2 ZpZQ-v3-2v2 XpZQ 
である。
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Case 4. PヂOラ Q手0かつ、 Q=Pの場合、

XR = 2hs 

YR = ω(4B -h) -8Y~s2 

ZR = 8s3 

(2.14) 

(2.15) 

(2.16) 

ここでyω=αZ'j，+ 3Xι s=らZp，B =Xpちs，h =ω2 -8Bである.

上記の定義の場合、射影座標の定義(定義2.1)から [XR，YR，ZR]ヂ[0ぅOヲ0]を満
たす必要がある。 Case1， 2の場合は当然満たすことは言えるが、 Case3の場合
においても必ず満たすことが証明可能である。 Case4の場合においては、判別式

6手0である条件下で必ず満たすことが証明可能である。
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第3章 楕円曲線の形式化

この章では、第2章で述べた楕円曲線に関連する定義・定理をMizarにおいて

形式化する。以下ではMizarで形式化した定義・定理を数学の通常の定義・定理と

区別するため、定義 [Mizar形式化ト定理[Mizar形式化!として表す。なお、以

下では形式化の主要な流れを辿ることを目的に説明しており、実際には他の命題・

定理の形式化も必要であることを注意しておく。

3.1 素体

ここでは、 2.3節で述べた有限素体をMizarにおいて形式化する。 Mizarのライ

ブラリでは、部分体の定義がないため、素体を定義する前にまず、部分体を定義

する。

定義 [Mizar形式化]3.1 (部分体)

definition 

1e七 Kbe Fie1d; 

mode Subfie1d of Kー>Fie1d me回 S

七hecarrier of it c= the carrier of K 

&七headdF of i七=(七headdF of K) 1 1七hecarrier of it 

&七hemu1七Fof i七=(七hemu1tF of K) 1 1 the carrier of it 

& 1.it = 1.K & O.it = O.K; 

end; 

七hecarrier of itとは、部分体を構成する集合(台集合と呼ぶ)を示し、(七he

addF of K) 11 七hecarrier of it及び(七hemu1tF of K) 11 七hecarrier of 

i七は、体Kの加算及び乗算を部分体の集合に限定するという意味である。また、

l.i七， O.i七はそれぞれ、部分体の乗算の単位元及び加算の単位元(零元)を示して

いる。上記の定義は、 Kの部分体を、

- 構成する台集合がKの台集合の部分集合
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- 乗算及び加算がKの上記部分集合に限定したもの

・乗算と加算の単位元が同じ
で定義する、という意味である。

次に素体の定義を形式化する。

定義 [Mizar形式化]3.2 (素体)

defini七ion1et IT be Fie1d; 

a七七rIT is prime means 

K1 is stric七 Subfie1dof IT imp1ies K1 = IT; 

end; 

この定義は、定義2.5をそのまま書き下したものである。すなわち、部分体K1は

元の体そのものという意味であり、これは自分自身以外に部分体が存在しないと

いうことと同じである。

以下で、定理2.1を形式化する。ちが素体であることを証明も含めると以下の

ようになる。 GF(p)はIFpを示している。

定理[Mizar形式化]3.1 (素体IFp)

七heorem

for p be Prime ho1ds GF(p) is prime 

proof 

se七 K= GF(p); 

PO: p > 1 by INT_2:def 5; 

no'W 1e七 K1be s七rictSubfie1d of K; 

set C =七hecarrier of K; 

se七 C1=七hecarrier of K1; 

set n1 = p-1; 

reconsider n1 as E1ement of NAT by PO，NAT_1:20; 

A1: for x s七 xin K ho1ds x in K1 

proof 

A5: for n be E1emen七 ofNAT st n in Segm(p) ho1ds n in C1 

proof 

defpred P[Na七Jmeans $1 in C1; 

o in Segm(p) by NAT_1:45; 
七henO.K = 0 by FUNCT_7:def 1; 

七henO.K1 = 0 by PFDef2; 

七henA2: P[OJ; 
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A3: now let n be Elemen七 ofNAT such that BO: 0く=n& nくn1;

assume B1: P[n]; 

B2: 1.K1 = 1.K by PFDef2 

.= 1 oy PO，INT_3:24; 

七henB3: [1，n] in [:C1，C1:] by B1，ZFMISC_1:106; 

B4: the addF of K1 = (七headdF of K) II C1 by PFDef2; 

B6: 1+nく n1+1by BO，XREAL_1:8; 

n < n1+1 by BO，NAT_1:13; 
then B7: 1 in Segm(p) & n in Segm(p) by PO，NAT_1:45; 

(七headdF of K1) .(1，n) = (addin七(p)).(1，n) 

by B3，B4，FUNCT_1:72 

= (1+n) mod p by B7，GR_CY_1:def 5 

= 1+n by B6，INT_3:10; 

hence P[n+1] by B1，B2，BINOP_1:29; 

end; 

A4: for n being Elemen七 ofNAT s七 o<= n & n <= n1 holds 

P[n] from INT_1:sch 7(A2，A3); 

七husfor n be Element of NAT s七 nin Segm(p) holds P[n] 

proof 

le七 nbe Elemen七 ofNAT such七ha七

BO: n in Segm(p); 

Oく=n & nく n1+1by BO，ALGSEQ_1:10; 

then 0く=n & n <= n1 by NAT_1:13; 

hence P[n] by A4; 

end; 

end; 

七husfor x s七 xin K holds x in K1 

proof 

let x be se七 such七ha七 BO:x in K; 

x in C by BO，STRUCT_O:def 5; 

then x in C1 by A5; 

hence x in K1 by STRUCT_O:def 5; 

end; 

end; 

K is strict Subfield of K by PF1; 

七henK is s七ric七 Subfieldof K1 by A1，PF8; 
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hence K1 = K by PF5; 
end; 

then K1 is s七ric七 Subfieldof K implies K1 = K; 

hence thesis by PFDef3; 

end; 

end; 

この証明の基本構成は以下のとおりである。

1. K = GF(p)の部分体K1を導入し、任意のKの元xがK1に含まれることを証
明。

A1: for x st x in K holds x in K1以下の証明がそれに対応する。

2. 上記より、 KがK1の部分体であり、元々K1はKの部分体であることから K1

= Kを証明。

hence K1 = K by PF5がそれに対応する。

上記の 1は、帰納法を用いて証明している。具体的には、

(1) defpred P[Na七]me叩 s$1 in C1から七henA2: P[O]の部分でoがK1に
含まれること

(2) assume B1: P [n]でnがK1に含まれると仮定するとき、 henceP [n+1]で

n+1がK1に含まれること

(3) (1)ヲ (2)より、帰納法を用いて、 oから p-1までのすべての元がK1に含まれ

ること

を証明している。 K= GF(p)の元は0から p-1であるため、 Kのすべての元をK1

が含むことになる。上記 (2)は、 K1が部分体であることから1.K= 1をK1が含

むことを利用している。具体的には、 K1の加算がK1で閉じていることから、 1と

nが含まれていれば、 1+nもK1に含むことを示している。これは、(七headdF of 

K1). C1，n) = ...以下の数式変形の部分で形式化している。

3.2 平方剰余記号

ここでは、定義2.6で述べた平方剰余記号と 2次方程式b2= αの解の個数との

関係の命題を形式化する。まず、 αmodpに対する平方剰余、平方非剰余を以下の

ように形式化する。
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定義 [Mizar形式化]3.3 (平方剰余)

defini七ion1e七 p，a; 

attr a is quadra七ic_residuemeans 

a <> 0 & ex x being E1emen七 ofGF(p) s七 xl~2 = a; 
at七ra is no七_quadra七ic_residueme但 S

a <> 0 & not ex x being E1emen七 ofGF(p) st xl~2 = a; 

end; 

すなわち、 αmodp手0であり、かつx2=αとなるzが存在する場合を平方剰余、

存在しない場合を平方非剰余と定義する。次に平方剰余記号を以下のように形式

化する。

定義 [Mizar形式化]3.4 (平方剰余記号)

defini七ion1e七 p，a; 

func Lege四 p(a) 一>In七egerequa1s 

o if a = 0， 
1 if a is quadratic_residue 

O七herwise-1; 

end; 

Lege_p(a)が定義2.6における平方剰余記号(3)を示している。この平方剰余記号

を利用して、 2次方程式b2=αの解bの個数に対し、以下が成り立つ。

定理 [Mizar形式化]3.2 (2次方程式の解の個数)

theorem 

2く pimp1ies card({b : bl~2 = a}) = 1 + Lege_p(a); 

これは、平方剰余記号(~)に 1 を足すことで、 b2=αの解の個数になるという命題
である。

3.3 楕円曲線

ここでは、射影座標とそれを用いた楕円曲線の定義を形式化する。定義2.1の射

影座標を以下のように形式化する。

定義 [Mizar形式化]3.5 (射影座標)

definition 

1et K be Fie1d: 

func ProjCo(K)ー>non emp七ySubse七 of

16 



[ :七hecarrier of K，七hecarrier of K，七hecarrier of K:] equals 

[ :七hecarrier of K，七hecarrier of K，七hecarrier of K:] 

¥ {[O.K，O.K，O.K]}; 

end; 

定義2.2の射影座標の同値関係を以下のように形式化する。以下では、体KがlFp
の場合で形式化している。

定義 [Mizar形式化]3.6 (射影座標の同値)

defini七ion

le七 pbe Prime; 

le七 P，Qbe Element of ProjCo(GF(p)); 

pred P _EQ_ Q me臼 S

ex a be Element of GF(p) st aく>O.GF(p) 

& P'l = a*Q'l & P'2 = a*Q'2 & P'3 = a*Q'3; 

reflexivity; 

symmetry; 

end; 

P'l， Q'lがXpぅXQ，P'2， Q'2が吟ぅYQ，P'3， Q'3がZp，ZQをそれぞれ示して
いる。

さらに、楕円曲線の点の集合を形式化する準備として、判別式d(以下ではDisc)

と楕円曲線の定義方程式EC_WEqProj Coを以下のように形式化する。

定義 [Mizar形式化]3.7 (楕円曲線の判別式)

definition 

let p be Prime; 

le七 a，b be Elemen七 ofGF(p); 

func Disc(a，b，p)ー>Element of GF(p) me叩 S

for g4， g27 be Element of GF(p) s七 g4= 4 mod p & 

g27 = 27 mod p 

holds i七=g4*al̂3 + g27*bl̂2; 

end; 

定義 [Mizar形式化]3.8 (楕円曲線の定義方程式)

defini七ion

let p be Prime; 

le七 a，b be Element of GF(p); 
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func EC_WEqProjCo(a，b，p)ー>Func七ionof 

[ :七hecarrier of GF(p)，七hecarrier of GF(p)， 

the carrier of GF(p):]， GF(p) means 

for P be Element of [:七hecarrier of GF(p)， 

七hecarrier of GF(p)， the carrier of GF(p):] holds 

it. P = ((P'2) 1̂2)*(P'3)一((P'1) 1̂3 +a*(P'1)*(P'3) 1̂2 

+b*(P'3) 1̂3); 

end; 

楕円曲線のIFp-有理点の集合は、定義方程式を用いて、以下のように形式化する。

定義 [Mizar形式化]3.9 (楕円曲線のIFp-有理点の集合)

defini七ion

let p be Prime; 

let a， b be Elemen七 ofGF(p); 

func EC_Se七ProjCo(a，b，p)一>non empty Subse七 ofProjCo(GF(p)) 

equals {P where P is Elemen七 ofProjCo(GF(p)) 

EC_WEqProjCo(a，b，p).P = O.GF(p)}; 

end; 

上記は、楕円曲線の点の集合を定義方程式が0となる点の集合で定義している。

3.4 楕円曲線のFp-有理点の個数

ここでは、定理2.3を形式化する。

まず、楕円曲線の任意のIFp-有理点が0=[0，1，0]またはp=[xぅY，l]の形の点
のどちらか射影座標として同値になることを以下のように形式化する。

定理 [Mizar形式イじ]3.3 (楕円曲線の点の同値)

theorem 

for p be Prime， a， b be Element of GF(p)， x be se七S七

p > 3 & Disc(a，b，p)く>O.GF(p) 

& x in Class (R_EIICur(a，b，p)) holds 

( ex P be Element of ProjCo(GF(p)) st P in EC_Se七ProjCo(a，b，p)

& P= [0，1，0] 
& x = Class(R_EllCur(a，b，p)，P) ) or 
ex P be Elemen七 ofProjCo(GF(p))， X，Y be Elemen七 ofGF(p) 

st P in EC_SetProjCo(a，b，p) & P=[X，Y，1] 

& x = Class(R_EllCur(a，b，p)，P); 
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Class(RJEllCur(a，b，p)，P)は、定義[Mizar形式化]3.6で形式化した同値関係JEQー

のPを含む同値類を示している。また、 Class(R_EllCur(a，b，p))は同値類全体、

すなわちすべてのJFp-有理点の集合を示している。この定理は、

楕円曲線のち-有理点であるxは、 P= [0，1，0]を含む同値類に含まれるか、

P = [X， Y ，1]を含む同値類に含まれる

という意味である。定理[Mizar形式化]3.3を利用して、以下の定理が形式化できる。

定理 [Mizar形式化]3.4 (楕円曲線の点の同値類)

七heorem

for p be Prime， a， b be Element of GF(p) st 

p > 3 & Disc(a，b，p) く>O.GF(p) holds 

Class (R_EIICur(a，b，p)) = {Class(R_EllCur(a，b，p)， [0，1，0])} 

¥/ {Class(R_EllCur(a，b，p)，P) 

where P is Element of ProjCo(GF(p)): 

P in EC_SetProjCo(a，b，p) & ex X，Y be Elemen七 ofGF(p) 

st P= [X， Y， 1] }; 

上記定理は、楕円曲線のJFp-有理点の同値類全体は、 P= [0，1，0]を含む同値類

と、 P= [X， Y ，1]を含む同値類の和集合であることを示している。

次に、定理2.2を以下のように形式化する。

定理 [Mizar形式化]3.5 (X座標とJFp-有理点の個数)
theorem 

for p be Prime， a， b， d be Element of GF(p) st 

p > 3 & Disc(a，b，p) <> O.GF(p) holds 

card ({Class(R_EllCur(a，b，p)， [d，Y，l]) where Y is Elemen七 ofGF(p) 

[d，Y，l] in EC_SetProjCo(a，b，p) }) = 1 + Lege_p(dl̂3 + a*d + b); 

上記定理は、 X 座標がdであり、 Z座標が 1、すなわち、 z座標がdの点の個数

が1+ Lege_p(dl̂3 + a*d + b)であることを示している。この定理の証明では、

定理[Mizar形式化]3.2を用いる。

以下で点の個数を数え上げるため、それぞれの同値類が異なることを示す。ま

ずは、 0=[0，1，0]とP=[X，Y，1]のそれぞれの同値類が交わらないことを以下の
ように形式化する。

定理 [Mizar形式化]3.6 (同値類の関係1)

七heorem

for p be Prime， a， b be Element of GF(p) ， 
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F1，F2 be set s七 p> 3 & Disc(a，b，p) <> O.GF(p) 

& F1 = {Class(R_EllCur(a，b，p)， [O，l，O])} & 

F2 = {Class(R_EllCur(a，b，p)，P) where P is 

Element of ProjCo(GF(p)): P in EC_Se七ProjCo(a，b，p)& 

ex X，Y be Element of GF(p) s七 P=[X，Y，l]}holds F1 misses F2; 

さらに、 X座標が異なる [X，Y，l]の形をした点の2つの同値類が交わらないこと
を以下のように形式化する。

定理 [Mizar形式化]3.7 (同値類の関係2)

七heorem

for p be Prime， 

a， b，d1，Y1，d2，Y2 be Element of GF(p) 

S七 p> 3 & Disc(a，b，p) <> O.GF(p) 

& [d1，Y1，1] in EC_SetProjCo(a，b，p) 

& [d2，Y2，1] in EC_SetProjCo(a，b，p) holds 

Class(R_EllCur(a，b，p)， [d1，Y1，1]) 

Class(R_EllCur(a，b，p)， [d2，Y2，1]) iff d1=d2 & Y1=Y2; 

上記定理の意味は、 X座標がd1の [d1，Y1， 1]の同値類とX座標がd2の [d2，

Y2， 1]の同値類が等しいことと、 d1= d2 & Y1 = Y2が等価であることを示して
いる。この対偶を取ると、 d1とd2が等しくないとき、 [d1，Y1， 1]の同値類と

[d2， Y2， 1]の同値類が交わらないことが言える。

以上で、定理2.3の形式化の準備が整った。定理2.3は以下のように形式化する。

定理[Mizar形式化]3.8 (楕円曲線のlFp-有理点の個数)

七heorem

for p be Prime， a， b be Elemen七 ofGF(p) 

st P > 3 & Disc(a，b，p) <> O.GF(p) 

ex F be FinSequence of INT s七 lenF = P & 

(for n be Na七 S七 nin Seg p ex d be Element of GF(p) 

st d=n-l & F.n = Lege_p(dl-3 + a串d+ b)) & 

card(Class(R_EllCur(a，b，p))) = 1 + P + Sum(F); 

3.5 楕円曲線の点の演算

ここでは、 2.5節で述べた楕円曲線の点の演算を形式化する。

まず、 Pの逆元-p=[Xpぅ-}トZp]を以下のように形式化する。
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定義 [Mizar形式イじ]3.10 (楕円曲線の点の逆元)

definition 

let p be 5_or_greater Prime; 

let z be Element of EC_WParam p; 

func compell_ProjCo(z，p) ー〉

Function of EC_SetProjCo(z'1，z'2，p)， EC_SetProjCo(z'1，z'2，p) 

means 

for P be Element of EC_SetProjCo(z'1，z'2，p) 

holds it.P = [P'1，-P'2，P'3]; 

end; 

上記のcompell_ProjCo(z，p).Pが-pを示している。 5_or_grea七erPrimeとは、

5以上の (3より大きな)素数を示す。 EC_WParampとは、 pに対し、判別式d= 

4α3 + 27b2手0を満たすパラメータ仏bである。上記では、 z'1がα、z'2がbを示
している。

なお、 p=-p手0であれば、 [XpぅE包Zp]= [Xp，-}包Zp]であるため、

yjコ=-Yp及びp>3より、 Yp = 0であることが導かれる。このことは以下のよ

うに形式化する。

定理 [Mizar形式化]3.9 (楕円曲線の2等分点)

七heorem

for p be 5_or_grea七erPrime， z be Element of EC_WParam p， 

P be Elemen七 ofEC_Se七ProjCo(z'1，z'2，p)s七 P'3く>0 holds 

P _EQ_ compell_ProjCo(z，p).P iff P'2 = 0; 

p=-pより、 2P=Oであるため、このようなPは2等分点ともいう。

定義2.8における楕円曲線の加算+は以下のように形式化する。

定義 [Mizar形式化]3.11 (楕円曲線の演算+)

definition 

let p be 5_or_greater Prime， 

z be Element of EC_WParam p; 

func addell_ProjCo(z，p)ー>Function of 

[:EC_SetProjCo(z'1，z'2，p)，EC_SetProjCo(z'1，z'2，p):]， 

EC_SetProjCo(z'1，z'2，p) me叩 S

for P， Q， 0 being Elemen七 ofEC_Se七ProjCo(z'1，z'2，p)s七

日= [0，1，0] 
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holds 

(P _EQ_ 0 implies i七.(P，Q)= Q) & 

((Q _EQ_ 0 & no七 P_EQ_ 0) implies i七.(P，Q)= P) & 

((not P _EQ_ 0 & not Q _EQ_ 0 & not P _EQ_ Q) implies 

for g2， gfl， gf2， gf3 being Element of GF(p) 

S七 g2= 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 

gf2 = Q'1*P'3 _ P'l事Q'3& 

gf3 = (gfl 1̂2)*P'3*Q'3 _ (gf2 1̂3) _ g2*(gf2 1̂2)*P'1*Q'3 

holds i七.(P，Q) = [gf2*gf3， 

gfl * ((gf2 1̂2)*P'1*Q'3-gf3) ー (gf2 1̂3)*P'2*Q'3， 

(gf2 1̂3)*P'3*Q'3]) & 

((not P _EQ_ 0 & not Q _EQ_ 0 & P _EQ_ Q) implies 

for g2， g3， g4， g8， gfl， gf2， gf3， gf4 being Element of GF(p) 

st g2 = 2 mod p & g3 = 3 mod p & g4 = 4 mod p & 

g8 = 8 mod p & gfl = (z'1)*(P'3 1̂2) + g3*(P'1 1̂2) & 

gf2 = P'2*P'3 & 

gf3 = P'1*P'2*gf2 & 

gf4 = (gfl 1̂2) _ g8*gf3 

holds i七.(P，Q) = [g2*gf4申gf2，

gfl*(g4 * gf3-gf4) _ g8*(P'2 1̂2)*(gf2 1̂2)， 

g8* (gf2 I ̂3)]) ; 

end; 

上記では、定義2.8における Case1を

(P _EQ_ 0 implies i七.(P，Q)= Q) 

で表す。 Case2を

((Q _EQ_ 0 & no七 P_EQ_ 0) implies i七.(P，Q)= P) 

で表す。 Case3を

((no七 P_EQ_ 0 & no七 Q_EQ_ 0 & not P _EQ_ Q) implies 

for g2， gfl， gf2， gf3 being Element of GF(p) 

S七 g2= 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 
gf2 = Q'1*P'3 _ P'1*Q'3 & 

gf3 = (gfl 1̂2)*P'3*Q'3 _ (gf2 1̂3) _ g2*(gf2 1̂2)*P'1*Q'3 

holds i七.(P，Q)= [gf2*gf3， 
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gf1 * ((gf2 1̂2)*P'1*Q'3-gf3) ー (gf2 1̂3)*P'2*Q'3， 

(gf2 1̂3)*P'3*Q'3]) 

で表す。ここで、 gf1は定義2.8のu，gf2はりう gf3はAをそれぞれ示している。
Case 4を

((no七 P_EQ_ 0 & not Q _EQ_ 0 & P _EQ_ Q) implies 

for g2， g3， g4， g8， gf1， gf2， gf3， gf4 being Element of GF(p) 

st g2 = 2 mod p & g3 = 3 mod p & g4 = 4 mod p & 
g8 = 8 mod p & gf1 = (z'1)*(P'3 1̂2) + g3*(P'1 1̂2) & 

gf2 = P'2*P'3 & 

gf3 = P'1*P'2*gf2 & 

gf4 = (gf1 1̂2) _ g8*gf3 

holds it.(P，Q) = [g2*gf4*gf2， 

gf1*(g4 * gf3-gf4) _ g8串(P'2 1̂2)*(gf2 1̂2)， 

g8*(gf2 1̂3)]) 

で表す。ここで、 gf1は定義2.8のw，gf2はs，gf3はB，gf4はhをそれぞれ示し
ている。

上記では、演算した結果addell_ProjCo(z，p).(P，Q)(以下ではR(通常の数式で

示す場合はR= P+Q)とする)が楕円曲線のlFpの集合EC_Se七ProjCo(z'1，z'2，p)
に含まれる必要がある。このことは、

1. RがProjCo(GF(p))に含まれる。すなわち、 addell_ProjCo(z，p).(P，Q)が

[0， 0， 0]でない。

2. RがEC_WEqProjCo(z'1，z'2，p).R= O.GF(p)を満たす。

を示している。

上記の 1については、 2.5節で述べたように Case1， 2の場合は自明に満たすこ
とが言える。 Case3の場合は、以下のようになる。

• P = -Q(P _EQ_ compelLProjCo(z，p) .Q)のとき:

定義2.8より、 v=oとなるがuチ0であるため、 YRが0にならない。

• Pヂ-Q(no七 P_EQ_ compellJ?rojCo(z，p).Q)のとき:
定義2.8より、りヂ 0であるため、 ZRが0にならない。

Case 4の場合は、以下のようになる。
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• yjフ=O(すなわち、 Pが2等分点)のとき:

後で述べる定理より wチ0であるため、 XR= ZR = 0であるが、 YRヂ0で

ある(すなわち、 R=Oである)。

・ yjっチ 0のとき:
sヂ0であるため、 ZRヂ0である。

Eイp=Oの場合に対する定理を以下で述べる。

定理 [Mizar形式化13.10 (楕円曲線の判別式と 2等分点)
七heorem

for p be 5_or_grea七erPrime， z be Element of EC_WParam p， 

g3 be Elemen七 ofGF(p) ， P be Element of EC_Se七ProjCo(z'1，z'2，p)

S七 g3= 3 mod p & P'2 = 0 & P'3く>0 holds 
(z'1)*(P'3 1̂2) + g3*(P'1 1̂2) <> 0; 

この定理の意味は、 yjっ=0である Pヂ0の点に対し、 w手0が成り立つというこ

とである。この定理は、楕円曲線の判別式6チ0であることを用いて証明する10

上記の2(RがEC_WEqProjCo(z'1，z'2，p).R= O.GF(p)を満たす)は、複雑な式

変形をしていくことで証明が可能である。以下でその式変形で必要な関係式を形

式化していく。

以下では、まず、アフィン座標において、楕円曲線の加算及び2倍算の公式を導

く。さらに、その際に出現する関係式を示す。 Mizarでは、その関係式が楕円曲線

の加算及び2倍算で成り立つことを証明している。

楕円曲線の点P，Q(PチQ)の加算R=P+Qは、図3.1のように、 PとQを結
ぶ直線が楕円曲線と交わる点を-Rとし、そのu座標を負の値に反転させた点を

Rとして得る。

P，Qを通る直線は、以下の方程式で与えられる。

Y 入X+ν

入
YQ -yp 

XQ -Xp 
(3.1) 

ν 
XQ -Xp 

したがって、上記直線と楕円曲線の交点は、以下の式を満たす。

(入X+ν)2= x3 +αX + b (3.2) 

1楕円曲線の判別式は、 2等分点が非特異でない、すなわち、 2等分点で接線が引けることを判

定するための式である。 2等分点以外の楕円曲線上の点は、判別式に依らず、非特異になることが

知られている。したがって、判別式が0でなければ、楕円曲線上のすべての点が非特異になる。定

理 [Miz町形式化]3.10は、 2等分点で接線が引けることを示している。
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xO 

P+Q=R 

図3.1:楕円曲線の加算

この式を変形すると、

X3一入2X2+ (α-2入ν)X+ (b +ν2) = 0 (3.3) 

上式は、 X= Xp，X = xQぅX= XRのそれぞれで成り立つため、上式左辺のzの多項
式は Xp，XQ，XRを根として持つ。したがって、

X3一入2X2+ (α-2入ν)X+ (b +ν2) 

= (x -xp)(x -xQ)(x -XR) (3.4) 

上式の両辺をzの多項式として係数を比較すると、がの係数はどちらも 1であ

るため、え 1ぅO次の係数に対し比較すると、

一入2 = -(Xp + XQ + XR) 

α-2入ν = XpXQ + XQXR + XRXp 

b+ν2 = -XpXQXR 

が成り立つことがわかる。

また、直線を-Rが通るので、式3.1より、

山 - YQ -YP品 I (s. ~"YQ -YP ¥ 
-YR 一一一一一一一一-~R T I YP -~p ̂ 一一一一一一一 l
XQ -Xp ¥ XQ -Xp J 
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である。

逆に、定義2.7の演算+の公式において、 XR及び加が式3.8，3.5ぅ3.6及び3.7を
満たせば、 Rが楕円曲線上の点であることを示せる。このことに着目して、 Mizar

で以下の定理を形式化した。なお、 Mizarによる形式化ではアフィン座標ではな

く、射影座標において式3.8，3.5， 3.6及び3.7が成り立つことを形式化した。
式3.8については、以下のように形式化した。

定理 [Mizar形式化]3.11 (楕円曲線の加算に関する関係式1)

七heorem

for p be 5_or_grea七erPrime， z be Elemen七 ofEC_WP訂祖 p，

g2， gfl， gf2， gf3 be Element of GF(p) ， 

P， Q be Elemen七 ofEC_SetProjCo(z'1，z'2，p)， 

R be Element of 

[:the carrier of GF(p) ，七hecarrier of GF(p) ， 

the carrier of GF(p):] 

S七g2= 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 
gf2 = Q'1*P'3 _ P'1*Q'3 & 

gf3 = (gfl 1-2)*P'3*Q'3ー (gf21-3) 

_ g2*(gf2 1-2)*P'1*Q'3 & 

R = [gf2*gf3， gfl*((gf2 1-2)*P'1*Q'3-gf3) 

一(gf2 1-3)*P'2*Q'3， (gf2 1-3)*P'3本Q'3] 

holds gf2*P'3*R'2 

=ー(gfl*(R'1*P'3-P'1*R'3)+gf2*P'2*R'3);

式3.5については、以下のように形式化した。

定理 [Mizar形式化]3.12 (楕円曲線の加算に関する関係式2)

七heorem

for p be 5_or_grea七erPrime， z be Element of EC_WParam p， 

g2， gfl， gf2， gf3 be Elemen七 ofGF(p) ， 

P， Q be Elemen七 ofEC_Se七ProjCo(z'1，z'2，p)，

R be Elemen七 of

[:the carrier of GF(p) ， the carrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 

gf2 = Q'l本P'3_ P'1*Q'3 & 

gf3 = (gfl 1-2)*P'3*Q'3ー (gf21-3) 

_ g2*(gf2 1-2)*P'1*Q'3 & 
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R = [gf2*gf3， gfl * ((gf2 1̂2)*P'1*Q'3-gf3) 

一(gf2 1̂3)*P'2*Q'3， (gf2 1̂3)*P'3*Q'3] 

holds -(gf2 1̂2)*(P'3*Q'3*R'1 

+ P'3*Q'1*R'3+P'1*Q'3*R(3) 

+ P'3*Q'3*R'3*(gfl 1̂2) = O.GF(p); 

式3.6については、以下のように形式化した。

定理[Mizar形式化]3.13 (楕円曲線の加算に関する関係式3)

theorem 

for p be 5_or_grea七erPrime， z be Element of EC_WParam p， 

g2， gfl" gf2， gf3 be Element of GF(p) ， 

P， Q be Elemen七ofEC_Se七ProjCo(z'1，z'2，p)，

R be Elemen七 of

[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

S七 g2= 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 

gf2 = Q'1*P'3 _ P'1*Q'3 & 

gf3 = (gfl 1̂2)*P'3*Q'3 _ (gf2 1̂3) 

_ g2*(gf2 1̂2)ホP'1*Q'3& 

R = [gf2*gf3， gfl * ((gf2 1̂2)*P'1*Q'3-gf3) 

ー(gf2 1̂3)*P'2*Q'3， (gf2 1̂3)*P'3*Q'3] 

holds z'1*(gf2 1̂2)*P'3*Q'3*R'3 = 

(gf2 1̂2)*(P'1本Q'1*R'3+P'3*Q'1*R'1

+ P'1*Q'3*R(1) 

+ g2*gfl串Q'3*R'3*(gf2*P'2_ gfl*P'l); 

式3.7については、以下のように形式化した。

定理[Mizar形式化]3.14 (楕円曲線の加算に関する関係式4)

七heorem

for p be 5_or_grea七erPrime， z be Element of EC_WParam p， 

g2， gfl， gf2， gf3 be Element of GF(p) ， 

P， Q be Element of EC_Se七ProjCo(z'1，z'2，p)，

R be Elemen七 of

[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & gfl = Q'2*P'3 _ P'2*Q'3 & 
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gf2 = Q'1*P'3 _ P'1事Q'3& 
gf3 = (gf1 1̂2)*P'3*Q'3 -(gf2 1̂3) 

-g2*(gf2 1̂2)*P'1*Q'3 & 

R = [gf2*gf3， gf1 * ((gf2 1̂2)*P'1*Q'3-gf3) 

一(gf2 1̂3)*P'2*Q'3， (gf2 1̂3)*P'3*Q'3] 

holds z'2*(gf2 1̂2)*(P'3 1̂2)*Q'3*R'3 

=ー(gf2 1̂2)*P'3*P'1*Q'1*R'1 

+ ((gf2*P'2 -gf1*P'1) 1̂2)牢Q'3本R'3;

定理[Mizar形式化]3.11，3.12， 3.13ぅ3.14を用いて、以下の関係式を形式化した。

定理 [Mizar形式化]3.15 (楕円曲線の加算に関する関係式5)

七heorem

for p be 5_or_greater Prime， z be Elemen七 ofEC_WParam p， 

g2， gf1， gf2， gf3 be Elemen七 ofGF(p) ， 

P， Q be Element of EC_SetProjCo(z'1，z'2，p)， 

R be Elemen七 of

[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & gf1 = Q'2*P'3 -P'2*Q'3 & 
gf2 = Q'1*P'3 _ P'1*Q'3 & 

gf3 = (gf1 1̂2)牢P'3*Q'3_ (gf2 1̂3) 

_ g2*(gf2 1̂2)*P'1*Q'3 & 

R = [gf2*gf3， gf1 * ((gf2 1̂2)*P'1*Q'3-gf3) 

ー(gf2 1̂3)*P'2*Q'3， (gf2 1̂3)*P'3*Q'3] 

holds (gf2 1̂2)*(P'3 1̂2)*Q'3*((R'2 1̂2)串R'3

一 ((R'1 1̂3) + z'1*R'1*(R'3 1̂2) + z'2*(R'3 1̂3))) 

= O.GF(p); 

定理[Mizar形式化]3.15を変形することにより、 RがEC_WEqProjCo(z'1，z'2，p).R

= O.GF(p)を満たすことを示せる。

楕円曲線の点Pの2倍算R=2Pは、図3.2のように、 Pを通る接線が楕円曲

線と交わる点を-Rとし、そのu座標を負の値に反転させた点をRとして得る。
Pを通る接線は、以下の方程式で与えられる。

U 入X+ν

入
3xt+α 

(3.9) 
2yp 

3xt +α 
ν UP-zp× 2 

yp 
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xO 

図3.2:楕円曲線の2倍算

したがって、上記直線と楕円曲線の交点は、以下の式を満たす。

(入x+ν)2= X3 +αz十b (3.10) 

この式を変形すると、

x
3一入2X

2+ (α ー 2入ν)x+ (b +ν2) = 0 (3.11) 

上式は、 x= Xp， X = xQ， X = XRのそれぞれで成り立つため、上式左辺のzの多項
式は Xp，XRを根 (Xpは2重根)として持つ。したがって、

X3一入2X2+ (α-2入ν)X+ (b +ν2) 

= (x - Xp)2(X - XR) (3.12) 

上式の両辺をzの多項式として係数を比較すると、がの係数はどちらも 1であ

るため、 2，1，0次の係数に対し比較すると、

一入2 一(2xp+ XR) (3.13) 

α-2入ν=込十 2XpXR (3.14) 

b + Z;2 +ν = -XpXR (3.15) 

が成り立つことがわかる。
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また、直線を-Rが通るので、式3.9より、

YQ -YP - ，{一 一一 YQ-YP ¥ 
-YR=一一一一一一-XR--r ，νp -xp  x一一一一一一一 l

XQ - Xp ¥ XQ - Xpノ
(3.16) 

である。

逆に、定義2.7の演算+の公式において、 XR及びYRが式3.16，3.13ぅ3.14及び
3.15を満たせば、 Rが楕円曲線上の点であることを示せる。このことに着目して、

Mizarで以下の定理を形式化した。なお、加算のときと同様に、 Mizarによる形式

化ではアフィン座標ではなく、射影座標において式3.16，3.13ヲ3.14及び3.15が成

り立つことを形式化した。

式3.16については、以下のように形式化した。

定理 [Mizar形式化]3.16 (楕円曲線の2倍算に関する関係式1)

七heorem

for p be 5_or_greater Prime， z be Elemen七 ofEC_WParam p， 

g2， g3， g4， g8， gfl， gf2， gf3， gf4 be Elemen七 ofGF(p) ， 

P be Element of EC_SetProjCo(z'1，z'2，p)， 

R be Elemen七 of

[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

S七 g2= 2 mod p & g3 = 3 mod p & g4 = 4 mod p & g8 = 8 mod p & 
gfl = z'1*(P'3 1-2) + g3*(P'1 1-2) & 

gf2 = P'2*P'3 & 

gf3 = P'l本P'2*gf2& gf4 = (gfl 1-2) _ g8*gf3 & 
R = [g2*gf4*gf2， gfl*(g4*gf3-gf4)-g8*(P'2 1-2)*(gf2 1-2)， 

g8*(gf2 1-3)] 

holds g2*gf2*P'3*R'2 

=一(gfl*(P'3*R'1_ P'1*R'3) 

+ g2*gf2*P'2*R'3); 

式3.13については、以下のように形式化した。

定理 [Mizar形式イじ]3.17 (楕円曲線の2倍算に関する関係式2)

theorem 

for p be 5_or_greater Prime， z be Element of EC_WParam p， 

g2， g3， g4， g8， gfl， gf2， gf3， gf4 be Element of GF(p) ， 

P be Element of EC司 Se七ProjCo(z'1，z'2，p)，

R be Element of 
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[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & g3 = 3 mod p & g4 = 4 mod p & g8 = 8 mod p & 

gf1 = z'1本(P'3 1̂2) + g3*(P'1 1̂2) & 

gf2 = P'2牢P'3& 

gf3 = P'1*P'2*gf2 & gf4 = (gf1 1̂2) -g8*gf3 & 
R = [g2*gf4*gf2， gf1牢(g4*gf3-gf4)-g8*(P'2 1̂2)*(gf2 1̂2)， 

g8*(gf2 1̂3)] 

holds g4*(gf2 1̂2)*P'3*R'1 

= R'3*((gf1 1̂2)*P'3 -g8*(gf2 1̂2)*P'1); 

式3.14については、以下のように形式化した。

定理[Mizar形式化]3.18 (楕円曲線の2倍算に関する関係式3)

七heorem

for p be 5_or_grea七erPrime， z be Elemen七 ofEC_WParam p， 

g2， g3， g4， g8， gf1， gf2， gf3， gf4 be Element of GF(p) ， 

P be Elemen七ofEC_SetProjCo(z'1，z'2，p)， 

R be Elemen七 of

[ :七hecarrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

S七 g2= 2 mod p & g3 = 3 mod p & g4 = 4 mod p & g8 = 8 mod p & 

gf1 = z'1*(P'3 1̂2) + g3*(P'1 1̂2) & 

gf2 = P'2*P'3 & 

gf3 = P'1*P'2*gf2 & gf4 = (gf1 1̂2) -g8*gf3 & 
R = [g2*gf4*gf2， gf1本(g4*gf3-gf4)-g8ホ(P'2 1̂2)*(gf2 1̂2)， 

g8* (gf2 I ̂3)] 

holds g2*(gf2 1̂2)*(P'3 1̂2)*(z'1*R'3) 

= gf1*P'3*R'3*(g2*gf2*P'2-gf1牢P'1) 

+ (gf2 1̂2)*(g4*P'1*P'3*R'1 

+ g2ホ(p'11̂2)本R(3);

式3.15については、以下のように形式化した。

定理 [Mizar形式化]3.19 (楕円曲線の2倍算に関する関係式4)

theorem 

for p be 5_or_grea七erPrime， z be Elemen七 ofEC_WParam p， 

g2， g3， g4， g8， gf1， gf2， gf3， gf4 be Element of GF(p) ， 

31 



P be Elemen七 ofEC_Se七ProjCo(z'1，z'2，p)，

R be Element of 

[:the carrier of GF(p) ， the carrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & g3 = 3 mod p & g4 = 4 mod p & g8 = 8 mod p & 
gf1 = z'1*(P'3 1-2) + g3*(P'1 1-2) & 

gf2 = P'2*P'3 & 

gf3 = P'1*P'2*gf2 & gf4 = (gf1 1-2) -g8*gf3 & 
R = [g2*gf4*gf2， gf1*(g4*gf3-gf4)-g8*(P'2 1-2)*(gf2 1-2)， 

g8*(gf2 1-3)] 

holds g4*(gf2 1-2)*(P'3 1-2)ホ(z'2*R'3)

= R'3*((g2*gf2*P'2-gf1本P'1) 1-2) 

-g4*(gf2 1-2)*(P'1 1-2)*R'1; 

定理[Mizar形式化J3.16，3.17ぅ3.18，3.19を用いて、以下の関係式を形式化した。

定理 [Mizar形式化J3.20 (楕円曲線の2倍算に関する関係式5)

七heorem

for p be 5_or_greater Prime， z be Elemen七 ofEC_WParam p， 

g2， g3， g4， g8， gf1， gf2， gf3， gf4 be Elemen七 ofGF(p) ， 

P be Elemen七 ofEC_Se七ProjCo(z'1，z'2，p)，

R be Element of 

[:the carrier of GF(p) ，七hecarrier of GF(p) ， 

七hecarrier of GF(p):] 

st g2 = 2 mod p & g3 = 3 mod p & g4 = 4 mod p & g8 = 8 mod p & 
gf1 = z'1*(P'3 1-2) + g3*(P'1 1-2) & 

gf2 = P'2*P'3 & 

gf3 = P'1*P'2ホgf2& gf4 = (gf1 1-2) -g8*gf3 & 
R = [g2*gf4*gf2， gf1本(g4*gf3-gf4)-g8*(P'21-2)*(gf2 1-2)， 

g8*(gf2 1-3)] 

holds g4*(gf2 1-2)*(P'3 1-2)*((R'2 1-2)*R'3 

一((R'1 1-3) + z'1*R'1*(R'3 1-2) + z'2*(R'3 1-3))) 

= O.GF(p); 

定理[Mizar形式化J3.20を変形することにより、 RがEC_WEqProjCo(z'1，z'2，p).R

= O.GF(p)を満たすことを示せる。
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第4章 z-加群に関する数学的定義・
定理

この章では、 z-加群についての必要性や数学的定義・定理を説明する。

4.1 格子とz-加群
格子は、ベクトル空間上の離散点の集合である。例えば、図4.1のような規則正

しく並んだ点(ベクトル)の集合である。この図は2次元の格子の例である。図の

ように、ベクトル町とり2は格子に含まれ、り3= Vl + V2もこの格子に含まれてい
る。すなわち、格子に含まれる任意のベクトルの和は、格子に含まれる。格子の

任意のベクトルは、互いに一次独立なベクトルの和になっているため、格子は後

で述べるz-加群の構造を持っている。格子に含まれる一次独立なベクトルの数を
次元(もしくは階数)、一次独立なベクトル全体を基底と呼ぶ。格子の基底は、 1通

りとは限らない。例えば、図4.1のように (Vl，句)は格子の基底であるが、 (V3，V2)
も基底である。

V1 / 

・・・・・・・田・・世富田・・

図4.1:格子の例
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格子に関して、求解困難な計算量問題として、以下の2つがよく知られている。

1. 最短ベクトル問題

2. 最近傍ベクトル問題

これらは、一般の格子に対し、次元が大きければ計算が困難(具体的には、 NP困

難)であることが知られている。以下でそれぞれの問題を説明する。

定義 4.1(最短ベクトル問題(ShortestVector Problem， SVP))格子の基底を
与えたとき、格子の最短ベクトルを見つける問題を最短ベクトル問題(Shortest

Vector Problem， SVP)という。

最短ベクトルは、ベクトルのノルム(大きさ)が最小のベクトルである。格子の基

底に最短ベクトルが含まれている場合は、簡単な問題であるが、上記で述べたよう

に、基底は1通りではなく、複数通り存在する。次元が小さい場合は、基底の取り

うる数は少ないが、次元が大きくなるにつれて、爆発的に多くなる。したがって、

次元が大きいところでは、 SVPを解くことが困難になる。 LLL(Lenstra，Lenstra 

and Lovasz)アルゴリズム[10]は、基底からノルムが小さなベクトルを出力するア

ルゴリズムであり、この問題を解くために、最も効率的なアルゴリズであること

が知られている。しかし、次元が大きくなると LLLアルゴリズムは最短ベクトル

ではなく、それよりかなり大きなノルムのベクトルを出力するため、 SVPを解く

ことができなくなる。

定義 4.2(最近傍ベクトル問題(ClosestVector Problem， CVP))格子の基底
と、格子を含むベクトル空間に属するベクトルを与えたとき、そのベクトルに最

も近い格子に含まれるベクトルを見つける問題を最近傍ベクトル問題 (Closest

Vector Problem， CVP)]という。

格子の応用先として、暗号や誤り訂正符号がある。

格子を用いた暗号は、上記のような格子上の求解困難な計算量問題を安全性の

根拠としている。 Ajtai-Dwork暗号[11]、GGH暗号[12]やNTRU暗号[13]が格子
暗号として知られている。また、 Gentryにより提唱された新しいタイプの暗号で

ある完全準同型暗号[15]では、 Learningwith Error(LWE)問題という格子上の問

題を安全性の根拠としている。 LWE問題は、最近傍ベクトル問題に類似した問題

であり、格子のベクトルの分布を知ることにより、格子に含まれるベクトルと誤

りベクトルとの和である、誤り付きのベクトルから元の格子のベクトルを求める

問題である [14]。
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格子のベクトルの要素のそれぞれを mod2で還元すると、誤り訂正符号となる。

誤り訂正符号では、最近傍ベクトル問題を解きやすいような工夫をすることで、誤

りが含まれるベクトル(符号語)から正しい符号語を求めている。

以上のように、格子は暗号や誤り訂正符号ヘ応用される有用な数学理論である。

それらの応用に関して形式化するためにも、格子の形式化は必要である。本論文

では、格子を形式化するために必須となるz-加群の形式化をする。

4.2 R-加群

z-加群は、一般の環Rに対する R-加群において、 R=Zに限定したものであ
る。ここでは、 R-加群について説明する。

定義 4.3(R-加群)Rを環、 Vをアーベル群とするとき、任意のαεRとり εV

に対し、積αuεVが定義され、以下の条件を満たすとき、 VをR-加群であると

いう。

(1) 【V側の分配法則】任意のαER， v刈 εVに対し、 α(v+ω)=ω+αω 

(2) 【R側の分配法則】任意のα，bE R， v E Vに対し、 (α+b)v =ω+bv 

(3) 【R側の結合法則】任意の仏bε R，vE Vに対し、 (αb)v=α(bv) 

(4) 【積の単位元の存在】任意のvE Vに対し、 1v=り

次に、 R-部分加群の定義を述べる。

定義 4.4(R・部分加群)VをR-加群とし、 W をVの部分群とするとき、 W がV

のR-部分加群であるとは、任意のαε R，w E三W に対して、積αω がW に属す

るときをいう。

ここで、 αω がW に属することは、積がW で閉じていることを示している。

次に、 R-加群Vの部分加群W による剰余加群を以下のように定義する。

定義 4.5(剰余加群)VをR-加群、 Wをその部分加群をとする。アーベル群として

の剰余群V/Wに対し、任意のαεRとV/Wの元ω+Wの積をα(ω+W)=αω+W 
と定義すると、 V/WはR-加群になる。このR-加群V/Wを、 Vの部分加群W に
よる剰余加群という。
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4.3 Z-加群

ここでは、環Rが整数環Zであるときに、アーベル群Vに対して自然なz-加群
の構造が入ることを述べる。

定理 4.1(アーベル群に入るz-加群の構造)Vをアーベル群とするとき、任意の
i E ZとzεVに女すし、 i>Oのとき、

i times 
.----̂-ーー.... 

ix = x +... + x (4.1) 

i=Oのとき、白=0、i<Oのとき、白 =-((-i)x)とおき、これをスカラ積と呼
ぶ。このスカラ積により Vはz-加群をなす。

また、アーベル群Vに入るz-加群の構造は上で述べたスカラ積のみに限られる。
Wをアーベル群Vの部分群とする時、 tεZとωεWに対して、仰はWの元

であるので、 W はVのz-部分加群となり、また剰余群V/WもZ-(剰余)加群とな
ることを注意しておく。

以下では、素数pに対して、 Vの部分群pV= {pxlxεW}を考える。上で述

べた注意より、 pVはVのZ-部分加群であり、剰余群V/pVには剰余加群として

のZ-加群の構造が入る。任意のx+pVE v/pvに対してpxEpVより、剰余加群

V/pVの元としてp(x+ pV) = 0である。このことより以下が成り立つ。

定理 4.2(pから生成されるZ-加群から導かれるベクトル空間)剰余加群V/pVは、

有限体IFp上のベクトル空間の構造を持つ。

4.4 線形独立

定義 4.6(線形結合)自然数n，Z-加群Vの元 V1，V2，.・.，Vn，整数(スカラ)
α1，α2， .・・ ，anに対し、

α1V1 +α2V2 +... +αηVn (4.2) 

をV1，V2，...ぅ%の (α1，α2，. . .ぅαη を係数とする)線形結合と呼ぶ。

定義 4.7(線形独立)Z-加群の元町うり2，.・ .，Vnに対し、以下の式を満たす係数

(α1，α2，... ，an)がすべての0の場合のみであるとき、線形独立という。

玄帆 =0 (4.3) 
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4.5 自由加群

ここでは、自由加群の数学的定義や定理について説明する。

自由加群を説明するために、基底の定義をする必要があるため、まず、基底の

定義について述べる。基底はz-加群老生成する集合であるため、最初に部分集合
により生成される部分加群について、以下のように定義する。

定義 4.8(部分集合で生成される部分加群)z-加群Vの部分集合Aに属する元の
線形結合全体

(A) = ~乞α川α入 ε z， v入 ε A ~ (4.4) 
t 入 J

で表す。このとき、 (A)はVの部分加群をなす。この部分加群をAで生成される
部分加群という。

この定義と定義4.7を用いて、基底を以下のように定義する。

定義 4.9(基底)z-加群 Vの部分集合Iが、以下の条件を満たすとき、 IをVの
基底という。

(1) 1は線形独立

(2) VはIで生成される

基底の定義を用いて自由加群は、以下のように定義する。

定義 4.10(自由加群)z-加群Vが基底をもっとき、 Vは自由加群という。

4.6 自由加群の階数

自由加群が有限集合から生成されるとき、階数が定義できる。ここでは、階数

の定義について説明する。

定義 4.11(有限階数)z-加群Vが自由加群であり、その基底が有限集合であると
き、 Vを有限階数であるという。

格子の基底がーっとは限らないように、自由加群の基底もーっとは限らない。し

かし、有限階数であるとき、基底の元の個数(基底の濃度)は、以下の定理よりど

の基底を取っても同じ値になることがいえる。
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定理 4.3(基底の濃度の一意性)z-加群Vが自由加群であるとき、その基底の濃
度は基底の取り方によらず同じ値になる。

上記の基底の濃度の一意性より、階数を以下のように定義する。

定義 4.12(階数)z-加群Vが自由加群であるとき、その基底の濃度を階数という。
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第5章 Z園加群の形式化

この章では、第4章で述べたz-加群に関連する定義・定理をMizarにおいて形
式化する。以下ではMizarで形式化した定義・定理を数学の通常の定義・定理と

区別するため、第3章と同様に定義 [Mizar形式化]、定理[Mizar形式化!として

表す。なお、以下では形式化の主要な流れを辿ることを目的に説明しており、実

際には他の命題・定理の形式化も必要であることを注意しておく。

5.1 Z-加群

ここでは、 4.3節で述べたz-加群をMizarにおいて形式化する。 Mizarのライブ
ラリでは、台集合に演算を定義した代数構造を、はじめに定義する。さらに、そこ

に定義4.3で述べたR-加群をR=Zに限定したz-加群の条件を付加することで、
z-加群を定義する。
まず、 z-加群の代数構造であるz-加群構造を以下のように定義する。

定義 [Mizar形式化]5.1 (Z・加群構造)

definition 

S七ruc七(addLoopS七r)Z_ModuleS七ruc七

(# carrierー>set， 

end; 

ZeroF _> Element of七hecarrier， 

addF一>BinOp of七hecarrier， 

Mul七一>Func七ionof [:INT，七hecarrier :]， the carrier #); 

carrier， ZeroF， addFはそれぞれ、 Z-加群構造の台集合、零元、加算演算を示

し、 Mul七はスカラ積の演算を示している。 vを上記Z-加群構造とするとき、 Mizar
ライブラリでは七hecarrier of Vと書けばVの台集合、七heZeroF of Vもしく

はo.Vと書けばVの零元を示す。また、 Vに属する元V，Wに対し、 (theaddF of 

V) . (v， w)もしくはv+wと書けばvとwの加算結果を示す。
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零元O.Vや加算v+wは、代数構造Z_ModuleStructの下位構造であるaddLoopStr

で定義されているため、特に定義をしなくとも使用することが可能である。しか

し、スカラ積については定義されていないため、以下で定義する。

定義 [Mizar形式化]5.2 (スカラ積の記号)

defini七ion

le七 V，v;

let a be in七egernumber; 

func a * vー>Element of V equals 

(the Mul七 ofV) .(a，v); 

end; 

この定義により、整数aとvの元vに対し、 a*vがaとvのスカラ積を示すことに
なる。

次に、 z-加群の条件について形式化する。

定義 [Mizar形式化]5.3 (Z・加群の条件)

defini七ion

let IT be non emp七yZ_ModuleStruc七;

a七七rIT is vec七or-dis七ributivemeans 

for a for v， w being VECTOR of IT holds 

a * (v + w) = a本 v+ a * w; 

a七七rIT is scalar-dis七ributiveme出 lS

for a， b for v being VECTOR of IT holds 

(a + b) * v = a * v + b * v; 

at七rIT is scalar-associa七ivemeans 

for a， b for v being VECTOR of IT holds 

(a * b) * v = a * (b * v); 

a七七rIT is scalar-unital means 

for v being VECTOR of IT holds 1 * v = v; 

end; 

vector-dis七ribu七iveが定義4.3の条件(1)、scalar-distributiveが(2)、

scalar-associa七iveが(3)、scalar-uni七alが(4)を示している。

以上より、 Z-加群は以下のように定義する。
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定義 [Mizar形式化15.4 (Z-加群)
defini七ion

mode Z_Modu1e is Abe1ian add-associative right_zeroed 

right_comp1emen七ab1esca1ar-dis七ributivevector-dis七ributive

sca1ar-associative sca1ar-unita1 non empty Z_Modu1eStruc七;

end; 

上記定義は、定義4.3の条件(1)-----(4)を満たすz-加群構造をz-加群と定義してい
る。ここで、 Abe1ian，add-associative， right_zeroed， righ七一comp1emen七ab1e

はアーベル群の条件である。したがって、 vが定義4.3のようにアーベル群であれ
ば、満たしている。

定義4.4でR=Zに限定したときのZ-部分加群は以下のように形式化する。

定義 [Mizar形式化15.5 (Z-部分加群)
defini七ion

1e七 V;

mode Submodu1e of Vー>Z Modu1e means 

the carrier of i七 c=七hecarrier of V & O.it = O.V 

& the addF of i七=(the addF of V) I I七hecarrier of i七

&七heMu1t of i七=(the Mu1七ofV) I [:INT， the carrier of i七:]; 

end; 

ここで、七hecarrier of it c=七hecarrier of V，O.i七=O.V及び七headdF 

of i七=(七headdF of V I I七hecarrier of it)は、 i七がVの部分群であるこ

とを示している。 theMu1七ofit = (七heMu1七ofV) I [ : INT ，七hecarrier 

of it:]は、スカラ積がitで閉じていることを示している。

5.2 アーベル群からz-加群の導入
定理4.1で説明したようにアーベル群に自然なスカラ積を定義することでZ-加

群を導くことができる。本節では、その定理について形式化する。

まず、定理4.1で定義したスカラ積を以下のように定義する。

定義 [Mizar形式化15.6 (アーベル群の自然なスカラ積)
definition 

1et AG be non empty addLoopS七r;

func In七一mu1七-lef七(AG)ー>Function of 

[:INT，the carrier of AG:]，七hecarrier of AG means 
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for i being Element of INT， a being Element of AG holds 

(i >= 0 implies it.(i，a) = (Na七一mult-lef七(AG)).(i，a))& 

(i < 0 implies i七.(i，a)= (Na七一mul七一left(AG)).(-i，-a));

end; 

ここで、 Nat-mul七一lef七(AG)は、アーベル群AGにおける自然数のスカラのスカラ

積を示している。これは、 MizarではBINOM:def3で定義されている。

アーベル群が上記定義のスカラ積を導入して、 z-加群になるためには、定義4.3
のすべての条件を満たす必要がある。以下で、それぞれの条件を満たすことを示

す定理の形式化をする。

まず、定義4.3の(1)に対応するベクトルの分配法則については、以下のように

形式化する。

定理[Mizar形式化]5.1 (ベクトルの分目法則)

七heorem

for R being Abelian right_zeroed add-associative 

right_complemen七ablenon empty addLoopStr， 

a， b being Element of R， i being Elemen七 ofINT 

holds (In七一mul七-lef七(R)).(i，a+b)

= (Int-mul七一left(R)).(i，a)+ (In七-mul七一lef七(R)).(i，b); 

(2)に対応するスカラの分配法則については、以下のように形式化する。

定理 [Mizar形式化]5.2 (スカラの分配法則)

theorem 

for R being Abelian right_zeroed add-associa七ive

righ七一complementablenon empty addLoopStr， 

a being Elemen七 ofR， i， j being Elemen七 ofINT 

holds (Int-mul七一lef七(R)).(i+j ，a) 

= (In七一mul七一lef七(R)).(i，a)+ (Int-mult-left(R)).(j，a); 

(3)に対応するスカラの結合法則については、以下のように形式化する。

定理[Mizar形式化]5.3 (スカラの結合法則)

七heorem

for R being Abelian right_zeroed add-associative 

right_complementable non emp七yaddLoopStr， 

a being Element of R， i， j being Element of INT holds 
(In七一mult-lef七(R)) . (i* j ， a) 

= (Int-mul七一left(R)).(i，(In七一mul七一lef七(R)) . (j ， a) ) ; 
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最後に、 (4)に対応するスカラ積の単位元の存在に付いては、以下のように形式

化する。

定理[Mizar形式化]5.4 (スカラ積の単位元の存在)

七heorem

for R being righ七一zeroednon empty addLoopStr， a being Elemen七 of R， 

i be Element of INT s七 i= 1 

holds (Int-mult-left(R)).(i，a) = a; 

これらの定理 [Mizar形式化]5.1から 5.4を用いて、アーベル群と定義[Mizar形

式化]5.6からz-加群を導くことができる。そのことを示す定理は、以下のように
形式化する。

定理[Mizar形式化]5.5 (アーベル群からZ加群の導入)

七heorem

for AG be non empty Abelian add-associa七iverigh七_zeroed

righ七一complemen七ableaddLoopStr holds 

Z_ModuleStruct(#七hecarrier of AG，七heZeroF of AG，七headdF of AG， 

Int-mul七一lef七(AG)#) is Z_Module; 

5.3 素数pから生成されるz-加群から導かれるベクトル
空間

z-加群Vの剰余加群V/Wに関する定義4.5を形式化する。まず、剰余加群の台
集合を以下のように定義する。

定義 [Mizar形式化]5.7 (Z-加群の剰余加群の台集合)

definition 

let V be Z_Module; 

le七 Wbe Submodule of V; 

func CosetSe七(V，W)一>nonempty Subse七一F祖 ilyof V equals 

{A where A is Cose七 ofW: not con七radiction};

end; 

剰余加群V/Wのアーベル群としての零元を、以下のように形式化する。

定義 [Mizar形式化]5.8 (Z-加群の剰余加群の零元)

defini七ion
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let V be Z_Module; 

le七 Wbe Submodule of V; 

func zeroCose七(V，W)ー>Element of Cose七Se七(V，W)equals 

the carrier of W; 

end; 

剰余加群V/Wのアーベル群としての加算を、以下のように形式化する。

定義 [Mizar形式化]5.9 (2-加群の剰余加群の加算)

definition 

let V be Z_Module; 

le七 Wbe Submodule of V; 

func addCose七(V，W) ー>BinOp of Cose七Se七(V，W)means 

for A，B be Element of CosetSe七(V，W)

for a，b be VECTOR of V s七 A= a + W & B = b + W holds 
i七.(A，B)= (a+b)+W; 

end; 

剰余加群V/Wの積を以下のように形式化する。

定義 [Mizar形式化]5.10 (2-加群の剰余加群の積)

definition 

let V be Z_Module; 

let W be Submodule of V; 

func lmultCose七(V，W) 一>Func七ionof [:INT， CosetSet(V，W):]， 

CosetSet(V，W) me担 S

for z be Element of INT， A be Element of Cose七Se七(V，W)

for a be VECTOR of V st A = a+W holds i七.(z，A)= z*a + W; 
end; 

2-加群Vの剰余加群V/Wは、これらの台集合、零元、加算及び積を用いて、以
下のように形式化する。

定義 [Mizar形式化]5.11 (2・加群の剰余加群)

definition 

le七 Vbe Z_Module; 

le七 Wbe Submodule of V; 

func Z_ModuleQuo七(V，W) 一>s七rictZ_Module means 

the carrier of i七=CosetSet(V，W) & 
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the addF of i七=addCoset(V，W) & 

O.it = zeroCose七(V，W) &七heMu1七 ofi七=1mu1七Cose七(V，W);

end; 

次に、 z-加群Vをα倍 (aは整数)した元全体αVがVの部分加群をなすことを
示す。まず、 αVの集合を以下のように形式化する。

定義 [Mizar形式化]5.12 (αVの台集合)

definition 

1et V be Z_Modu1e; 

1et a be in七egernumber; 

func a * V _> non emp七ySubse七 ofV equa1s 

{a * v where v is E1ement of V : not contradic七ion};

end; 

αVの零元を以下のように形式化する。

定義 [Mizar形式化]5.13 (αVの零元)

definition 

1e七 Vbe Z_Modu1e; 

1et a be in七egernumber; 

func Zero_(a，V)ー>E1emen七 of a*V 

equa1s 

O.V; 

end; 

零元は、 Vと同じ O.Vとなる。

αVの加算を以下のように形式化する。

定義 [Mizar形式イヒ]5.14 (αVの加算)

defini七ion

1et V be Z_Modu1e; 

1et a be in七egernumber; 

func Add_(a，V)ー>Func七ionof [:a*V，aホV:]， a*V 

equa1s 

(七headdF of V) I [:a*V，a*V:]; 

end; 

この定義の形式化において実際は、加算がαVで閉じていることも証明している。

αVの積を以下のように形式化する。
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定義 [Mizar形式化]5.15 (αVの積)

defini七ion

1et V be Z_Modu1e; 

1et a be in七egernu.mber; 

func Mu1七一(a，V)ー>Func七ionof [~INT ， a*V :]， a本V

equa1s 

(七heMu1t of V) I [:INT，a本V:]; 

end; 

この定義の形式化において実際は、積がαVで閉じていることも証明している。

これらの台集合、零元、加算及び積を用いて、 (z-)部分加群αVは以下のように

形式化する。

定義 [Mizar形式化]5.16 (部分加群αV)
definition 

1e七 Vbe Z_Modu1e; 

1et a be integer nu.mber; 

func a (*) Vー>Submodu1e of V equa1s 

Z_Modu1eStruc七 (# a * V， Zero_(a，V)， Add_(a，V)， Mu1七時(a，V)#); 

end; 

ここで、 αVのVの部分加群としての構造を a(*) V、その台集合を a* Vで表

している。

αを素数pとするとき、剰余加群V/pV(Mizarでは、 Z__Modu1eQuo七(V，p(*)V) 
と表記)の積は以下のような特性を満たす。

定理[Mizar形式化]5.6 (剰余加群V/pVの積の特性)
七heorem

for p， i be Integer， V， X be Z_Modu1e， W be Submodu1e of V， 

x be VECTOR of X s七pく>0 & W = p (*) V & 

X = Z_Modu1eQuo七(V，W) ho1ds i牢 x= (i mod p) * x; 

上記特性により、lFpの元αと剰余加群V/pVの元との積を以下のように再定義
できる。

定義 [Mizar形式化]5.17 (V/pVの積)
defini七ion

1et p be Prime; 

1et V be Z_Modu1e; 
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func Mu1七一Mod_pV(V，p)一>Function of 

[ :七hecarrier of GF(p) ，七hecarrier of Z_Modu1eQuo七(V，p(本)V) : ] ， 

the carrier of Z_Modu1eQuo七(V，p(牢)V)即日S

for a being E1ement of GF(p) ， i being Integer， 

x being E1ement of Z_Modu1eQuo七(V，p(*)V)s七 a= i mod p 

ho1ds it.(a，x) = (i mod p) * x; 

end; 

上記の積を用いることで、剰余加群V/pVはZ-加群の構造だけでなく、 IFp上の
ベクトル空間の構造も持つことがいえる。以下でその定理を形式化する。この定

理は、定理4.2に対応している。

定理 [Mizar形式化]5.7 (剰余加群V/pVとベクトル空間)
七heorem

for p be Prime， V be Z_Modu1e ho1ds 

VectSpS七r(#七hecarrier of Z_Modu1eQuot(V，p(*)V)， 

七headdF of Z_Modu1eQuo七(V，p(*)V)，

the ZeroF of Z_Modu1eQuo七(V，p(*)V)，Mu1七_Mod_pV(V，p)#) 

is VectSp of GF(p); 

剰余加群V/pVに対応するベクトル空聞を、以下のように定義する。

定義 [Mizar形式イヒ]5.18 (剰余加群V/pVに対応するベクトル空間)
definition 

1et p be Prime， V be Z_Modu1e; 

func Z_MQ_VectSp(V，p) 一>Vec七Spof GF(p) equa1s 

Vec七SpStr(# the carrier of Z_Modu1eQuo七(V，p(*)V)，

the addF of Z_Modu1eQuot(V，p(*)V)，七heZeroF of Z_Modu1eQuot(V，p(*)V)， 

Mu1t_Mod_pV(V，p) #); 

end; 

さらに、 Vの元から上記ベクトル空間の元ヘ変換関数を、以下のように定義する。

定義 [Mizar形式化]5.19 (Z・加群の元からベクトル空間の元への変換)

definition 

1e七 pbe Prime， V be Z_Modu1e， v be VECTOR of V; 

func ZMtoMQV(V，p，v)一>Vec七orof Z_MQ_VectSp(V，p) equa1s 

v + p(*)V; 

end; 

47 



5.4 Z係数の線形結合

定義4.6の線形結合を以下で形式化する。まず、線形結合で、使用する係数α1，α2ぅ・・ぅ
αnであることを示すモードを以下のように定義する。

定義 [Mizar形式化]5.20 (線形結合のモード(係数の集合))

defini七ion

1et V be non emp七yZeroS七r;

mode Z_Linear_Combina七ionof V _> 

E1emen七 ofFuncs(七hecarrier of V， INT) 

means 

ex T being finite Subset of V s七 forv being E1ement of V 

S七 notv in T ho1ds i七.v= 0; 

end; 

このモードを満たす係数が使用するz-加群の元町，V2い・・ ，Vnの集合を以下のよ
うに定義する。

定義 [Mizar形式化]5.21 (線形結合の係数の台集合)

definition 

1et V be non empty addLoopS七r，L be Z_Linear_Combination of V; 

func Carrier(L)一>finite Subset of V equa1s 

{v where v is E1ement of V : L.v <> O}; 

end; 

線形結合は、 αlVl，a2V2，. ..うαnVnの和である。 Mizarでは和を形式化するために、
まず、和を取りたいそれぞれのαlVl，α2V2，.・1 やαη引を配列として、以下のよう
に定義する。

定義 [Mizar形式化]5.22 (線形結合の係数から生成される配列)

defini七ion

1et V; 

1e七 F;

1e七 f;

func f (#) F _> FinSequence of the carrier of V means 

1en it = 1en F & for i st i in dom i七 ho1ds

it.i = f.(F/.i) * F/.i; 
end; 

次に線形結合は、これらの配列の和であると、以下のように定義する。
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定義 [Mizar形式化]5.23 (線形結合)

definition 

le七 V;

le七 L;

func Sum(L)ー>Element of V means 

ex F st F is one-七o-one& rng F = Carrier(L) & i七=Sum(L (#) F); 

end; 

この線形結合の定義を用いて、定義4.7は以下のように形式化する。

定義 [Mizar形式化]5.24 (線形独立)

definition 

let V; 

le七 A;

attr A is linearly-independen七means

for 1 st Sum(l) = O.V holds Carrier(l) = {}; 
end; 

5.5 自由加群

ここでは、 4.5節で述べた自由加群を形式化する。

定義4.8は、以下のように形式化する。

定義 [Mizar形式イじ]5.25 (部分集合から生成される部分加群)

definition 

let V; 

le七 A;

func Lin(A)ー>strict Submodule of V means 

七hecarrier of i七={Sum(l) : no七 contradiction};

end; 

ここで、 Lin(A)は定義4.8における (A)を示している。

次に定義4.10を形式化する。

定義 [Mizar形式化]5.26 (自由加群)

definition 

le七 1Tbe Z_Module; 

a七tr1T is free means 
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ex A being Subset of IT 

S七 Ais 1inear1y-independen七&Lin(A) =七heZ_Modu1eStruct of IT; 

end; 

ここで、上記の定義中のAはITの基底である。

定義4.9は、以下のように形式化する。

定義 [Mizar形式化]5.27 (自由加群の基底)

definition 

1e七 Vbe free Z_Modu1e; 

mode Basis of Vー>Subse七 ofV me組 S

i七 is1inear1y-independent & Lin (i七) =七heZ_Modu1eStruc七 ofV; 

end; 

5.6 自由加群の階数

ここでは、 4.6節で述べた自由加群の階数を形式化する。

定義4.11は、以下のように形式化する。

定義 [Mizar形式化]5.28 (有限階数)

definition 

1et IT be free Z_Modu1e; 

at七rIT is finite-rank means 

ex A being fini七eSubset of IT s七 Ais Basis of IT; 

end; 

次に基底の濃度の一意性を形式化していく。一意性は、 z-加群Vの基底と、剰余
加群V/pVの基底が全単射で対応することを利用する。このとき、剰余加群V/pZ

は定理[Mizar形式化]5.7で形式化したようにIFp上のベクトル空間の構造を持つこ

とがいえる。剰余加群V/pVの基底は、それに対応する昨上のベクトル空間の基

底であり、その濃度の一意性はMizarで既に以下のように形式化されている [28]。

定理 [Mizar形式イヒ]5.8 (体K上ベクトル空間の基底濃度の一意性)
七heorem:: VECTSP 9:22 

V is finite-dimensiona1 imp1ies for A， B being Basis of V ho1ds 

card A = card B: 

ここで、 Vは一般の体Kに対するK上ベクトル空間(本論文中のVとは異なる)で

あり、 A，BはVの基底である。この定理は、 Aの濃度cardAとBの濃度cardB 
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が等しいことを示しており、どの基底であっても基底の濃度は同じ(一意)である

ことを示している。

まず、自由z-加群Vの元りに対応する剰余加群V/pVの元が存在することを以
下のように形式化する。

定理 [Mizar形式イヒ]5.9 (剰余加群への元の変換)

七heorem

for p being Prime， V being Z_Module， 

ZQ being VectSp of GF(p) ， vq being Vec七orof ZQ 

S七 ZQ= Z_MQ_Vec七Sp(V，p)

holds ex v being VECTOR of V st vq = ZM七oMQV(V，p，v);

上記のりに対応する V/pVの元における剰余加群V/pVの線形結合の係数と等

しい、元uにおける基底Iに対する線形結合の係数1.v(すなわち、 2:vε1lvvの係
数九(vε1))が存在することを、以下のように形式化する。

定理[Mizar形式化]5.10 (自由加群と剰余加群の線形結合の係数対応)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V， 

lq being Linear_Combination of Z_MQ_Vec七Sp(V，p)

holds ex 1 being Z_Linear_Combination of 1 

st for v being VECTOR of V st v in 1 holds 

1.v=lq.(ZM七oMQV(V，p，v))

自由z-加群Vの線形結合と定理[Mizar形式化]5.10で導いたV/pVの線形結合
が対応することを、以下のように形式化する。

定理[Mizar形式化]5.11 (自由加群と剰余加群の線形結合の対応)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V， 

1 being Z_Linear_Combination of 1， 

IQ being Subset of Z_MQ_Vec七Sp(V，p)，

lq being Linear_Combina七ionof IQ 

S七 IQ= {ZM七oMQV(V，p，u)where u is VECTOR of V : u in I} & 

(for v being VECTOR of V s七 vin 1 holds 

1.v = lq. (ZM七oMQV(V，p，v))) 

holds Sum(lq). = ZM七oMQV(V，p，Sum(l));

以上で、自由z-加群Vの基底Iに対応する剰余加群の集合が存在し、それを用い
た線形結合がVの線形結合と対応することが示せた。
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次に、自由z-加群Vの基底Iとそれに対応する剰余加群の集合Xが全単射写像
で対応することを以下のように形式化する。

定理[Mizar形式化]5.12 (自由加群の基底と対応する剰余加群の集合)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V， 

X be non empty Subset of Z_MQ_Vec七Sp(V，p)

S七 1is non empty 

& X = {ZMtoMQV(V，p，u) where u is VECTOR of V : u in I} 

holds 

ex F be Func七ionof X，七hecarrier of V 

S七

(for u be VECTOR of V s七 uin 1 

holds F. (ZM七oMQV(V，p，u))= u) 

& F is one-to-one & dom F = X & rng F = 1; 

ここで、 Fが全単射写像であることを、 Fis one-七o-one& dom F = X & rng F 

= 1で示している。

定理[Mizar形式化]5.12を用いて、自由z-加群Vの基底の濃度と、それに対応
する剰余加群V/pVの集合の濃度が等しいことを、以下のように形式化する。

定理[Mizar形式化]5.13 (自由加群の基底と対応する剰余加群の集合の濃度)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V 

holds 

card ( {ZM七oMQV(V，p，u)where u is VECTOR of V : u in I} ) 

= card(I); 

さらに、以下で上記で述べた剰余加群V/pVの集合IQが基底となることを示し

ていく。定義4.9の条件 (1)を満たすことを、以下のように形式化する。

定理[Mizar形式化]5.14 (自由加群の基底と対応する剰余加群の集合の特性1)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V， 

ZQ being Vec七Spof GF(p) ， IQ being Subset of ZQ 

st ZQ = Z_MQ_VectSp(V，p) & 

IQ = {ZM七oMQV(V，p，u)where u is VECTOR of V : u in I} 

holds IQ is line訂 ly-independen七;

定義4.9の条件 (2)を満たすことを、以下のように形式化する。
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定理[Mizar形式化]5.15 (自由加群の基底と対応する剰余加群の集合の特性2)

七heorem

for p being Prime， V being free Z_Module， 1 being Basis of V， 

IQ being Subset of Z_MQ_Vec七Sp(V，p)，

1 be Z_Linear_Combination of 1 

s七

IQ = {ZM七oMQV(V，p，u)where u is VECTOR of V : u in I} 

holds 

ZM七oMQV(V，p，Sum(l))in Lin(IQ); 

定理[Mizar形式化]5.14，5.15を用いて、剰余加群の集合同が剰余加群V/pVの
基底であることを、以下のように形式化する。

定理 [Mizar形式化]5.16 (自由加群の基底と対応する剰余加群の基底)

theorem ThQuo七Basis4:

for p being Prime， V being free Z_Module， 1 being Basis of V， 

IQ being Subset of Z_MQ_VectSp(V，p) 

st 

IQ = {ZM七oMQV(V，p，u)where u is VECTOR of V : u in I} 

holds IQ is Basis of Z_MQ由 VectSp(V，p);

定理[Mizar形式化]5.13，5.16と、 Mizarで既に形式化されている定理[Mizar形式
化]5.8を用いて、自由z-加群Vの基底の濃度の一意性を以下のように形式化する。

定理[Mizar形式化]5.17 (基底の濃度の一意性)

七heorem

for V be finite-rank free Z_Module 

holds for A， B being Basis of V holds 

card A = card B; 

上記定理より、基底の濃度、すなわち、階数が一意であることが示せたので、改

めて自由z-加群Vの階数の定義を、以下のように形式化する。

定義 [Mizar形式化]5.29 (自由加群の階数)

defini七ion

le七 Vbeing fini七e-rankfree Z_Module; 

func rank(V)ー>Nat me臼 S

for 1 being Basis of V holds i七=card 1; 

end; 
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なお、本論文では自由z-加群Vの階数の一意性を、剰余加群V/pVをIFp上ベ
クトル空間として見たときの次元の一意性から示したが、 Vを基にして作られる

Q上ベクトル空間Q@zVの次元の一意性からも示すことが可能である。今後は、
Vの階数とQ@zVの次元が等しいことについても形式化する予定である。
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第6章結論

6.1 本論文の結果

本論文では、楕円曲線暗号や格子暗号で使用する数学的な定義や定理の形式化

を行った。楕円曲線暗号に関しては、以下の形式化を行った。

・ 素体lFp

・射影座標と座標の同値
. lFp上の楕円曲線と楕円曲線上の点の同値類

・lFp上の楕円曲線のちー有理点の個数の評価
・lFp上の楕円曲線の点の演算
これらの形式化により、楕円曲線暗号の暗号化・復号化アルゴリズムや署名生成・

検証アルゴリズムで使用する楕円曲線上の演算をライブラリとして使用すること

ができる。

格子暗号に関しては、以下の形式化を行った0

• z-加群の定義

・ アーベル群からz-加群の導入
・ 素数pから生成されるz-加群から導かれるベクトル空間
• z係数の線形結合

・自由z-加群
・自由z-加群の階数
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アーベル群からz-加群の導入については、楕円曲線暗号でも必要であり、他の分
野でも利用される重要な命題である。格子は、有限階数の自由z-加群にノルムを
定義したものであり、 z-加群、特に自由z-加群やその階数の形式化は格子暗号に
おいて必須である。

これらの楕円曲線暗号や格子暗号の数学的定義や定理を形式化することで、そ

れぞれの暗号の演算を扱うことが可能になる。

6.2 Mizarにおける代数関連の形式化に関する今後の

研究の展開

楕円曲線暗号においては、今後は楕円曲線のち-有理点がアーベル群をなすこと

を形式化していきたい。その後は、以下のような形式化の展開を考えている。

(E1) IFp上楕円曲線の同型とj-不変量

(E2)無限素体Q及びQ上楕円曲線

(E3) IFpの拡大体IFpn及びIFpn上の楕円曲線

(E4)虚数αを用いたQの拡大体tQ(α)及びtQ(α)上楕円曲線

(E5)虚数乗法を持つ楕円曲線を用いたIFp上楕円曲線のIFp-有理点の個数の評価

(E6) IFp上楕円曲線の点のスカラ倍演算アルゴリズム

(E7) IFp上楕円曲線を用いた楕円曲線DH鍵共有方式

これらは、互いの形式化の結果を用いて形式化を進める関係にある。図6.1は、そ

の関係を示している。この図において、矢印の始端の形式化の結果を、終端が使

用することを示している。例えば、 (E1)の形式化の結果を(E6)が使用する。

格子においては、 z-加群に対し、ノルムを定義し、格子暗号の方式の形式化を
していきたい。その後は、以下のような形式化の展開を考えている。

(L1)格子の基底を用いた近傍ベクトル計算アルゴリズム

(L2)ノルム縮約アルゴリズム (LLL(Lenstra-Lenstra-Lovasz)アルゴリズム)[10]

(L3) GG H (Goldreich-Goldwasser-Halevi)暗号[12]

(L4)ルート格子、その基本ルート及び基本ルートの個数の評価
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図 6.1:楕円曲線の形式化の展開

図 6.2:格子の形式化の展開
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これらは、互いの形式化の結果を用いて形式化を進める関係にある。図6.2は、そ

の関係を示している。

(L1)， (L2)， (L3)は暗号に関する形式化である。 (L4)は、符号化変調ヘ格子を応
用する際に使われるものであり、効率のよい符号化変調が可能な格子であるルー

ト格子に関するものである。

6.3 暗号の安全性証明に関する今後の研究の展開

本研究で形式化した数学的理論を展開させることで、楕円曲線暗号や格子暗号

の攻撃についても、その評価も含めて形式化が可能になる。これらの形式化を進

めていくことで、楕円曲線暗号や格子暗号の方式自体を形式化していくことが可

能になる。しかし、楕円曲線暗号や格子暗号の安全性証明をしていくためには、計

算アルゴリズムの動作検証や計算量評価、確率や乱数などの分布の評価が必要で

ある。また、1.4節で述べたような汎用結合可能性の理論やゲーム列による安全性

証明の理論の形式化も必要である。

汎用結合可能性の理論においては、安全性証明を効率よく実施するために、暗

号方式やハッシュ関数などの各部品の安全性証明をMizarで実施し、暗号プロト

コル全体の安全性証明をDolev-Yaoモデルのような記号論的アプローチで実施す

るハイブリッドの安全性証明方法も考慮が必要と考えている。また、ゲーム列に

よる安全性証明においても、ゲーム変換の変換前後のゲームの攻撃成功確率の差

が十分に小さいことをMizarで、ゲーム列の自動生成をCryptoVerifで、行うような

ハイブ、リッドの安全性証明方法が必要になる。このように、 Mizarを使用する箇所

を、厳密な証明が必要な部分に限定して、 Mizarをより効果的に使用する安全性証

明を考えていきたい。
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